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A Federacdo das Industrias do Estado de Sdo Paulo (FIESP)
e o Centro das Industrias do Estado de S&o Paulo (CIESP)
apresentam o Guia LGPD as Empresas, um complemento
a Cartilha de Protecdo de Dados Pessoais. O Guia traz
orientagdes objetivas e informacdes sobre a Lei Geral de
Protecdode Dados Pessoais (LGPD) paraquetodaequalquer
entidade que esteja sujeita a aplicagdo da legislacdo possa
ter em mdos uma importante ferramenta para seguir na
continua jornada de adequacéo e conformidade.

Diante dos diversos desafios para a implementacdo da
LGPD, a FIESP e o CIESP tém realizado, com muito orgulho
e dedicacdo, um imenso esforco para auxiliar nossas
empresas e sindicatos nesta trilha de conformidade, por
meio de cartilhas, palestras, seminarios, cursos, entre
outras relevantes campanhas de conscientizagao.

Desde 2015, com a criagdo de grupos de trabalho
dedicados e através de congressos e seminarios, temos nos
debrucado de forma profunda sobre o tema da Seguranca
e Defesa Cibernética e da Protecdo de Dados, promovendo
conhecimento para toda a sociedade. Agora, com avigéncia
e amadurecimento deste importante marco normativo
para o Brasil, ndo sera diferente.

As agdes ndo param por aqui. Ainda tem muito a ser feito e
nos estaremos sempre ativos e empenhados em apoiar as
industrias e a sociedade brasileira

Federacao das Industrias do Estado de Sao Paulo - FIESP
Centro das Industrias do Estado de Sao Paulo - CIESP



INTRODUCAO

Com a aprovagdo em 2018 da Lei Geral de Protecao de Dados Pessoais
(LGPD) brasileira e o funcionamento da Autoridade Nacional de Protecédo de
Dados (ANPD), fica ainda mais clara a relevancia do tema e a necessidade
de atengao da sociedade para o tratamento de Dados Pessoais coletados
nodia adia. E neste mesmo sentido que houve a promulgacéo, em fevereiro
de 2022, da Emenda Constitucional ne 115, de maneira a consolidar este
entendimento a partir da inclusdo na Constituicdo Federal brasileira
da garantia a protecdo de Dados Pessoais entre os direitos e garantias
fundamentais doindividuo, bem como do estabelecimento da competéncia
privativa da Unido para legislar sobre o tema.

Com a intencao de apoiar as empresas no uso e continua gestao adequada
de Dados Pessoais, a Federacdo das Industrias do Estado de S&o Paulo
- FIESP - elaborou um Guia Orientativo, exemplificativo e acessivel a
realidade empresarial.

As informagbes disponiveis no Guia sdo sobre a LGPD e a ANPD, principais
passos para o inicio do processo de conformidade, como adequar as
relagdes de trabalho, comerciais e administrativas, e especificidades da
aplicacdo da Lei a micro e pequenas empresas, startups e pessoas fisicas
que realizam tratamento de Dados para fins econémicos. Ha ainda um FAQ
com as principais duvidas.

De forma objetiva e simplificada, o Guia Orientativo as Empresas busca
trazer esclarecimentos e direcionamentos em relacdo a nova Lei, para que
todos possam realizar um tratamento seguro e ético de Dados Pessoais,
cumprindo as regras estabelecidas na LGPD.
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PROPOSTA

« Um Guia Orientativo, exemplificativo e acessivel ao dia
a dia empresarial;

« Direitos fundamentais dos titulares dos dados
(Legislacao);

« Penalidades pelo nao cumprimento da Lei;
« Consolidacdo de alguns conceitos com exemplificacao;

« Direcionamento para inicio do processo de
conformidade/adequacao a LGPD;

« Orientacao quanto a adequacao de procedimentos e
documentos.

Guia Orientativo aos Sindicatos | LGPD - Lei Geral de Protecdo de Dados




iNDICE

1. LEGISLACAO

11 A LEI GERAL DE PROTECAO DE DADOS PESSOAIS
12 A AUTORIDADE NACIONAL DE PROTECAO DE DADOS E AS SANCOES

1.3 LGPD E EMPRESAS

31 ENVOLVIMENTO DA EQUIPE

32 ESTABELECA UM LIDER (ENCARREGADO - DPO)
33 ESTABELECA UM CANAL DE COMUNICACAO
3.4  ESTABELECA PONTOS FOCAIS NOS DEPARTAMENTOS
35 REUNA INFORMACOES SOBRE OS DADOS COLETADOS - MAPEAMENTO

3.6  ANALISE SE OS DADOS ESTAO SENDO TRATADOS CONFORME A LGPD - DIAGNOSTICO
3.7 BUSQUE FERRAMENTAS OU UTILIZACAO DE BANCO DE DADOS CENTRALIZADO

3.8 CONSTRUCAO DO PROGRAMA DE GOVERNANGCA

39 DOCUMENTOS JURIDICOS

310 TREINAMENTO PARA CONSCIENTIZACAO

31 CHECKLIST

4. COMO SE ADEQUAR
41 RELACOES DE TRABALHO
411 DADOS PESSOAIS TRATADOS NOS PROCESSOS DA RELACAO DE TRABALHO

412 TRANSMISSAO DE DADOS PESSOAIS DECORRENTES DA RELACAO DE TRABALHO A TERCEIROS

42. RELACOES COMERCIAIS
421 DADOS DE CLIENTES
422 ENVIO DE INFORMATIVOS E MEIOS DE COMUNICACAO

4.2.3 COMO REGULAMENTAR AS RELACOES COM PARCEIROS
43 RELACOES ADMINISTRATIVAS

431 COMO ADMINISTRAR RELACOES COM TERCEIROS ..ottt .

4.32 COMO TRATAR DADOS PESSOAIS DE REPRESENTANTES LEGAIS/PROCURADORES
5. ALGPD PARA AGENTES DE TRATAMENTO DE PEQUENO PORTE
51. A QUEM SE APLICA?

5.2, DAS OBRIGACOES it .
53. DA NOMEACAO DO ENCARREGADO .ttt
54. DA SEGURANCA E BOAS PRATICAS ittt
55, PRAZOS ESPECIFICOS ittt

6. PERGUNTAS FREQUENTES (FAQ)






1.1 A LEI GERAL DE PROTEGCAO DE DADOS PESSOAIS

Aprovada em 14 de agosto de 2018 e baseada na legislacao europeia denominada General Data Protection
Regulation (GDPR), a Lei Geral de Protecao de Dados Pessoais (LGPD - Lei 13.709/18) entrou em vigor em 18
de setembro de 2020, ap6s anos de debates, com o objetivo de centralizar normas relacionadas a privacidade
e protecéo de Dados Pessoais, inclusive nos meios digitais, antes pulverizadas em normas setoriais, como o
Codigo de Defesa do Consumidor. A LGPD, portanto, vem com o intuito de gerar maior seguranca juridica
para as organizacdes, bem como proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, estabelecendo regras e limites a respeito da coleta,
armazenamento, utilizacdo, compartilhamento e demais operacdes de tratamento de Dados Pessoais dos
individuos (denominados “titulares”, pela Lei).

Vale mencionar que a LGPD nao surge com o objetivo de coibir e vedar a utilizacdo de Dados Pessoais pelas
empresas, mas visa estabelecer premissas e parametros minimos que devem ser observados nesta coleta e em
qualquer tratamento realizado. Assim, também de forma harmoénica com o respeito a privacidade do individuo, a
Leitambém determina, em seu artigo 2°, como fundamentos elementares e necessarios da disciplina de prote¢ao
de Dados o desenvolvimento econdémico e tecnologico, bem como a inovagdo, livre iniciativa e livre concorréncia,
aspectos essenciais para o fomento sustentavel da tecnologia e dos negoécios, tendo como pressuposto a
seguranca juridica como logica garantidora da lei.

No dia a dia empresarial, diversos Dados Pessoais sdo tratados e registrados para, por exemplo, cadastro de
clientes, envio de comunicados, convites, promogdes, elaboracdo de contratos em razao dos servicos avengados,
além de uma série de outras atividades. Logo, Dados Pessoais como CPF, RG, e-mail e até mesmo cargo precisam
de atencdo no tratamento.

Assim, a LGPD surge no Brasil em um contexto de harmonizagéo e atualizagdo de conceitos, a fim ndo sé de gerar
maior seguranca juridica e instituir uma exigéncia legal no ambito da privacidade e protecao de Dados, mas
também para atrair investimentos do exterior e instaurar um diferencial competitivo cujos paises ao redor do
mundo requerem na atual conjuntura.

De maneira geral, a Lei preza que os Dados Pessoais deverdo ser utilizados apenas para as finalidades especificas
para as quais foram coletados e devidamente informadas aos titulares, e, desta forma, somente devem ser
coletados os Dados minimos necessarios para que se possa atingir a respectiva finalidade, ¢, apds atingida
afinalidade pela qual eles foram coletados, a LGPD determina a imediata exclusao dos Dados - excetuando casos
em que a conservagao € necessaria para o cumprimento de obrigagdes legais ou regulatorias, por exemplo.

A QUEM SE APLICA?

ALGPD se aplica as pessoas fisicas e juridicas de direito publico ou privado, abarcando, portanto, todo segmento
empresarial que venha a realizar qualquer tipo de tratamento de Dados Pessoais, por meio fisico ou digital.
A LGPD né&o se aplica, por exemplo, ao tratamento de Dados Pessoais realizado por pessoa natural para fins
exclusivamente particulares e ndo econdémicos ou realizado para fins jornalisticos, artisticos ou académicos.
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O QUE SIGNIFICA TRATAR UM DADQO?

Traremos a definicdo de “Dado Pessoal” de maneira mais robusta no Glossario Exemplificativo (Capitulo 2 deste
Guia), mas antes de adentrarmos ao tratamento de um Dado, vale pincelarmos, de forma breve, o que ¢ um Dado
Pessoal a luz da LGPD. Constitui, dessa maneira, gualquer informagéo relacionada a pessoa natural que possa
ser identificada ou identificavel, ou seja, qualquer Dado que possa permitir a identificagdo de uma pessoa fisica de
forma individualizada.

Assim como o conceito amplo a respeito dos Dados Pessoais, a LGPD apresenta um conceito aberto e
um rol exemplificativo das acdes que sdo consideradas como tratamento de Dados Pessoais. Ou seja, ha a
possibilidade de tratamento em agdes/operagdes diversas daquelas atividades contempladas na Lei, de forma
que, por “tratamento” podemos entender como toda operacgéo realizada com Dados Pessoais, como as que se
referem a coleta, producéo, recepcéo, classificacdo, utilizacdo, acesso, reproducéo, transmissado, distribuicdo,
processamento, arquivamento, armazenamento, eliminagao, avaliagdo ou controle da informacao, modificagao,
comunicacdo, transferéncia, difusdo ou extracao.

Exemplo: quando a empresa acessa uma planilha que contenha e-mail e endereco de clientes que os
identifiquem/individualizem de maneira singular, ou, ainda, armazena dados telefénicos para envio de
informacdes comerciais, ja ha o tratamento de Dados Pessoais.

QUANDO POSSO TRATAR UM DADQO?

A LGPD nao é impeditiva quanto ao tratamento de Dados Pessoais, mas dentre um dos aspectos a
serem observados para legitimar este tratamento tem-se a escolha de uma “Base legal”, a denominada
hipodtese autorizadora pela LGPD.

Lembre-se que é responsabilidade do Controlador a escolha da base legal aplicavel ao tratamento.

Para a realizacdo de tratamento de Dados Pessoais “simples”, temos a possibilidade de enquadramento em
10 (dez) Bases Legais taxativas e clencadas no art. 7° da LGPD. Listaremos abaixo as Bases Legais previstas
na Lei, destacando aquelas que melhor se enquadram nas principais atividades empresariais, sem prejuizo da
utilizacdo das demais, quando aplicavel e sempre em analise ao caso concreto:

« (1) Consentimento do titular; - (Il) Cumprimento de obrigacao legal ou regulatoria pelo Controlador; -
(1) Pela administracao publica para execucdo de politicas publicas; « (IV) Para a realizacdo de estudos por érgaos
de pesquisa; « (V) Quando necessario para a execugao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos Dados; - (VI) Para a protecao
da vida ou incolumidade fisica do titular ou de terceiro; « (VII) Para a tutela da salde, exclusivamente, em
procedimento realizado por profissionais de satide, servicos de satide ou por autoridade sanitéria; « (VIII) Para o
exercicio regular de direitos em processo judicial, administrativo ou arbitral; - (IX) Quando necessario
para atender aos interesses legitimos do Controlador ou de terceiros, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecao dos Dados Pessoais; e - (X) Para a
protecao do crédito.
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Dados Pessoais sensiveis, por sua vez, exigem maior cautela, de modo que a LGPD restringiu seu tratamento a
somente 08 (oito) Bases Legais (elencadasnoart. 11 da LGPD),impedindo, por exemplo, a utilizagao das Bases
Legais do legitimo interesse, da execugao de contrato e da protecao ao crédito para o tratamento de
Dados sensiveis. Além disso, podemos tratar um Dado Pessoal sensivel, por exemplo, nas seguintes hipoteses:

« Nagarantiada prevencéo a fraude e a seguranca do titular, nos processos de identificacdo e autenticagdo de
cadastro em sistemas eletrénicos; e

«  Noexercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral.

QUAIS OS PRINCIPIOS QUE DEVEM SER OBSERVADOS
NESSE TRATAMENTO?

A LGPD lista 10 (dez) principios que devem ser levados em consideracdo em qualquer tratamento de Dados
Pessoais, sdo eles:

Finalidade: A solicitagéo e tratamento de Dados Pessoais devem ser realizados com fins especificos, legitimos,
explicitos e informados ao titular, ndo sendo possivel a utilizagdo para finalidades genéricas ou tratamento
posterior de forma incompativel com as finalidades originais. Ou seja, deve-se ter um objetivo especifico para
o tratamento daquele Dado, explicando ao titular este motivo. N&do ha mais a opcdo de se ter uma base de
Dados para utilizar “quando e se precisar’, as finalidades devem ser definidas previamente ao inicio do
tratamento dos Dados Pessoais. Assim:

« Pense se os Dados solicitados sdo realmente necessarios;
+  Questione o porqué requisitar certos Dados;

« Revise se ha transparéncia suficiente fornecida aos titulares quanto ao uso dos seus Dados e se ha Base
Legal que permita esse tratamento;

«  Verifique se realmente utiliza os Dados que possui ou se vocé “tem sé por ter”.

Adequacgao: Compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto
do tratamento.

Exemplo: um cliente preencheu formuldrio para realizagdo de um webinar X. A finalidade informada ao
titular para o tratamento dos Dados por ele fornecidos, foi, portanto, garantir sua participacao no evento. A
empresa, assim, ndo pode utilizar esses Dados para finalidades diversas, como encaminha-los para a equipe de
comunicacgdo realizar uma abordagem oferecendo demais servicos. Assim:

+  Reveja se os Dados estao realmente sendo utilizados para o proposito previamente definido e informado ao
titular ou se para outras atividades nao previstas;

+  Analise se ajustificativa de uso do Dado é compativel ao Dado solicitado.
Necessidade: Utilizar os Dados estritamente necessarios para alcancar as finalidades. A premissa de “menos é mais”.
« Pondere quais Dados sdo realmente necessarios para a atividade realizada;

«  Lembre-se que quanto mais Dados tratar, maior sera a responsabilidade.
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Livre Acesso: Garantia aos titulares de consulta facilitada e gratuita sobre a forma e a duragdo do tratamento,
bem como sobre a integridade de seus Dados Pessoais.

«  Encontre formas simples e acessiveis de o titular consultar seus Dados, como a elaboracdo de um aviso de
privacidade, porexemplo, que conste nowebsite de suaempresaeindique quais Dados Pessoais sdo tratados,
as bases legais, para qual finalidade, se sdo compartilhados com terceiros e qual o meio de comunicagao (ex:
criagao de um e-mail) para que o titular exerca os seus direitos e comunique o Encarregado, se necessario.

« Disponibilize ao titular, de forma proativa e transparente, o que realiza com seus Dados, de que forma é
realizado o tratamento e por quanto tempo.

Qualidade dos Dados: Garantia, aos titulares, de exatidao, clareza, relevancia e atualizacdo dos Dados Pessoais.
« Tenhaatencdo a exatidao e relevancia dos Dados Pessoais, de acordo com a finalidade de seu tratamento;

«  Verifique se os Dados sdo verdadeiros, precisos e atualizados. Conforme previsto na LGPD, o titular tem o
direito de correcdo de Dados incompletos, inexatos ou desatualizados.

Transparéncia: Garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre a realizacéo
do tratamento e os respectivos Agentes de Tratamento. Refere-se ao “o que, porqué e para que” seus Dados estao
sendo coletados e utilizados.

«  Revise asinformagdes passadas por seus meios de comunicagao;

« \Verifigue se as informacgdes sdo transmitidas com uma linguagem simples e de facil entendimento,
principalmente levando em consideragao o publico-alvo ao qual aquele aviso se destina;

«  Né&o compartilhe os Dados Pessoais com terceiros de forma oculta, o titular deve estar sempre ciente de
qualquer compartilhamento de suas informacgoes e das finalidades relacionadas, ja que o compartilhamento
é considerado também uma atividade de tratamento de Dados.

Seguranca: Utilizagdo de medidas técnicas e administrativas aptas a proteger os Dados Pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicao, perda, alteragdo, comunicacao ou difusdo.

+  Busque procedimentos (como elaboragdo de contratos com parceiros envolvidos) e tecnologias que
garantam a protecao dos Dados Pessoais de acessos por terceiros, a exemplo de processos de dupla
autenticacgéo e verificacdo da identidade, ferramentas de anonimizacdo de Dados;

« Limite 0 acesso e tratamento de Dados a certos empregados e a quem de fato precisa.

Prevencao: Adocao de medidas para prevenir a ocorréncia de danos em virtude do tratamento de Dados
Pessoais.

«  Busque antecipadamente meios que garantam a protecao dos Dados Pessoais;

«  Crie antecipadamente planos para solucionar situacbes acidentais que possam ocorrer, como a elaboracao
de documentos como o Plano de Resposta a Incidentes e Guia de Direito de Resposta aos titulares;

.« Eimprescindivel revisar processos internos e promover a conscientizacdo de pessoas de toda a organizacdo
para que vejam valor naquela atividade e os impactos da nao observancia.
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Nao Discriminagao: Os Dados jamais podem ser tratados para fins discriminatoérios ilicitos ou abusivos.

+  Atente-se se possui Dados Pessoais — sejam eles sensiveis ou ndo - de titulares que podem gerar qualquer
tipo de retaliagao e discriminagéo.

Exemplo: Atestados médicos e exames ocupacionais dos colaboradores devem ser armazenados e acessados
de modo restrito. A depender, se vazados, podem sujeitar o titular a situagoes vexatdrias e constrangedoras.

Responsabilizagao e Prestagao de Contas: Demonstracao, pelo Agente de Tratamento, da adogdao de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecado de Dados Pessoais e,
inclusive, da eficacia dessas medidas.

« Acumule comprovagoes, como elaboracdo de politicas, registro das atividades com Dados Pessoais,
orientacdo e treinamento das equipes e utilizacdo de protocolos que garantam a segurancga dos Dados e
demonstrem a boa-fé e o cuidado em permanecer em consonancia com a LGPD.

1.2. A AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS

Estabelecida por meio da Lei 13.853/2019, a Autoridade Nacional de Protecdo de Dados (ANPD) é o 6rgdo da
administracdo publica federal responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD, bem
como sera encarregado de editar normas, orientagdes e procedimentos simplificados e diferenciados, inclusive
quanto aos prazos para adequacao.

E composta por um Conselho Diretor, Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade,
Corregedoria, Ouvidoria, 6rgdo de assessoramento juridico proprio e unidades administrativas necessarias a
aplicagao da lei.

As sangoes administrativas, que entraram em vigor a partir de 1° de agosto de 2021, podem ser aplicadas
simplesmente em razéo do descumprimento de qualquer uma das disposi¢des legais contidas na LGPD e, por
este motivo, a adequacao inicial - mas perene — das empresas ao disposto na Lei constitui etapa relevante e
fundamental diante deste cenario.

Sancdes administrativas (art. 52°): os Agentes de Tratamento de Dados, em razéo das infracdes cometidas as
normas previstas na Lei, ficam sujeitos as seguintes sangdées administrativas aplicaveis pela Autoridade Nacional:

(1) Adverténcia, com indicacdo de prazo para ado¢ao de medidas corretivas;

(1) Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado, grupo ou
conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no total, a RS 50.000.000,00
(cinquenta milhdes de reais) por infracdo;

(111) Multa diaria, observado o limite total a que se refere o inciso Il;

(IV) Publicizagéo da infracdo ap6s devidamente apurada e confirmada a sua ocorréncia;
(V) Bloqueio dos Dados Pessoais a que se refere a infracdo até a sua regularizacao;

(V1) Eliminagao dos Dados Pessoais a que se refere a infracao;

(V1) Suspenséao parcial do funcionamento do banco de Dados a que se refere a infragdo pelo periodo maximo de
6 (seis) meses, prorrogavel por igual periodo, até a regularizagao da atividade de tratamento pelo Controlador;
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(VIII) Suspensdo do exercicio da atividade de tratamento dos Dados Pessoais a que se refere a infragéo pelo
perfodo maximo de 6 (seis) meses, prorrogavel porigual periodo; e

(IX) Proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de Dados.

Importante ressaltar que embora as sangdes administrativas tenham comecado a valer apenas em 1° de agosto
de 2021, com a LGPD em vigor desde 18 de setembro de 2020, agdes judiciais e indenizagdes, inclusive por 6rgdos
de defesa do consumidor, ja vém sendo, respectivamente, ajuizadas e aplicadas em massa com amparo nas
disposi¢oes contempladas na Lei, exigindo-se, dessa forma, que os Agentes de Tratamento estejam em um
processo de conformidade a legislacdo e seus principios norteadores.

Atengao: Em 28 de outubro de 2021, houve a aprovagao da Resolugao CD/ANPD ne 1, que institui Regulamento de
Fiscalizacdo e de Aplicacdo de Sangdes Administrativas. De modo a conferir seguranca juridica aos administrados,
a ANPD iniciou sua atuagdo sancionadora apés a aprovagao do Regulamento. Sua atuacao, no entanto, pode se
dar com relacao a fatos ocorridos apés 1° de agosto de 2021 ou para delitos de natureza continuada iniciados
antes de tal data.

O texto do Regulamento, que se aplica aos titulares de Dados, Agentes de Tratamento e demais interessados no
tratamento de Dados Pessoais (conforme Art. 13°), estabelece as etapas do processo administrativo sancionador
e os direitos dos administrados, iniciando a atuacdo sancionadora da entidade. Ademais, o texto define os
deveres dos agentes regulados (Art. 5°):

«  Ofornecimento de copia de documentos fisicos e digitais, informagdes e Dados relevantes para a avaliagdo
das atividades de tratamento de Dados Pessoais nos termos estabelecidos pela ANPD.

« Permissao de acesso a equipamentos, instalacdes, aplicativos, facilidades, sistemas, ferramentas e recursos
tecnolégicos, documentos e informagdes de natureza técnica, operacional e outras pertinentes para a
avaliacao do tratamento de Dados e que estejam em seu poder ou de terceiros.

« Darconhecimento a ANPD dos sistemas de informacao utilizados para tratamento de Dados e informacoes,
assim como sua rastreabilidade, atualizacdo e substituicdo, disponibilizando ainda os Dados e informacdes
dai oriundos.

«  Submeter-se a auditorias.

« Manter armazenamento de documentos, informacdes e Dados pelos prazos definidos em legislacéo e
regulamentacdo especifica ou durante todo o prazo de tramitagdo de processos administrativos.

«  Disponibilizar, quando solicitado, representante para suporte a ANPD.

O ndo cumprimento dos deveres listados caracterizara obstrucédo da atividade de fiscalizagdo, sujeitando o
infrator as medidas repressivas cabiveis, sem prejuizo da adocao de outras medidas necessarias para conclusao
da atividade de fiscalizacao (Art. 16°).

Ainda quanto a atuacdo da ANPD, esta se dara conforme uma abordagem responsiva, ou seja, de maneira
gradual, baseada no comportamento do regulado e baseada em um plano de monitoramento do setor que
permita a priorizacao de temas segundo seu risco, gravidade, atualidade e relevancia. Assim, a ANPD estabelece
que a fiscalizagdo compreendera as atividades de monitoramento, orientacdo e atuacgao preventiva.
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Por sua vez, as sancdes serdo aplicadas apds procedimento administrativo que possibilite defesa do agente,
levando em conta os seguintes critérios: a gravidade e a natureza das infragdes e dos direitos pessoais afetados,
a boa-fé do infrator, possiveis vantagens econdmicas auferidas pelo infrator, a condicdo econémica do infrator,
a reincidéncia, o grau do dano, a cooperagao para esclarecimento do caso, demonstracao de evidéncias de
mecanismos, procedimento e adocao de boas praticas de seguranca para minimizar possiveis danos
causados aos titulares, a pronta adogao de medidas corretivas, e a proporcionalidade entre a gravidade da
falta e a intensidade da sancdo. Importante observar que os mencionados critérios que serdo considerados para
a aplicagédo das penalidades reforcam ainda mais os impactos positivos para as entidades que se adequarem o
quanto antes a LGPD.

Vale mencionar também que norma especifica contendo as metodologias que orientardo o calculo do valor-
base das san¢des de multa ainda sera objeto de consulta publica pela ANPD.

A comunicag¢ao a ANPD quanto a eventuais infragcdes relacionadas com a LGPD podera ser realizada por canal
apropriado, ja existente no site da Autoridade. As instrugdes completas podem ser consultadas por meio do
link: https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-dados/reclamacao-do-titular-
contra-controlador-de-dados

NOTIFICACOES DE INCIDENTES - QUANDO SAO
OBRIGATORIAS

O Controlador, quando exigido por lei, deverd comunicar a ANPD e ao titular, dentro de prazo razoavel, sobre a
ocorréncia de incidente de seguranca envolvendo Dados Pessoais que possa acarretar risco ou dano relevante
aos titulares, descrevendo aspectos como:

(1) Descricdo da natureza de Dados Pessoais afetados;
(1) Informacdes sobre os titulares envolvidos;

(1) Aindicagdo de medidas técnicas e de seguranca utilizadas para a protecao de Dados Pessoais, observados
os segredos comercial e industrial;

(IV) Os riscos relacionados ao incidente;

(V) Os motivos da demora, no caso de a comunicacgdo nao ter sido imediata;
(V1) Medidas adotadas ou que seréo para reverter ou mitigar os prejuizos.

O que é um risco ou dano relevante?

Critérios mais objetivos serdo objeto de futura regulamentagao pela ANPD. A Autoridade, no entanto, ja disp6s
acerca do tema, de maneira que se pode extrair da lei que a probabilidade de risco ou dano relevante para
os titulares sera maior sempre que o incidente envolver dados sensiveis ou de individuos em situacao de
vulnerabilidade, incluindo criangas e adolescentes, ou tiver o potencial de ocasionar danos materiais ou morais,
tais como discriminacdo, violagdo do direito a imagem e a reputacdo, fraudes financeiras e roubo de identidade.

Até que haja regulamentacdo pela ANPD do “prazo de comunicagdo” e de demais aspectos relacionados a
incidentes, na pratica, as entidades, de maneira geral, devem:
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« Adotara postura de que tdo logo (sendo tal considerado a titulo indicativo, pela ANPD, o prazo de dois dias
uteis, contados da data do conhecimento do incidente) se tenha informacdes confidveis sobre incidentes
e sua entidade esteja apta a abordar os topicos mencionados acima, a notificagdo e comunicagao deva ser
realizada;

«  Definireclassificar,em conjunto com o Encarregado pelo Tratamento de Dados Pessoais/equipe responsavel
e a depender do contexto, quais Dados Pessoais acarretariam risco ou dano relevante aos titulares para que
se verifique a necessidade de comunicagdo ou ndo do incidente a ANPD e aos titulares. Perguntas a serem
utilizadas internamente para guiar esta avaliacdo foram disponibilizadas pela ANPD em seu website.

Importante: preliminarmente, até a efetiva regulamentacdo,a ANPDjadisponibilizou formulariode comunicagdo
deincidente de seguranca envolvendo Dados Pessoais, bem como orientagdes sobre o que fazer em caso de um
incidente. Tais documentos servirdo como Guia enquanto nado realizada a necessaria regulamentagéao.

«  Para saber mais sobre o que fazer em caso de um incidente de seguranca com Dados Pessoais, acesse
https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca.

1.3. LGPD E EMPRESAS

Diversos Dados Pessoais sao tratados diariamente e registrados para o envio de comunicados, promogoes,
convites, informativos, cobrangas, registros de clientes, bem como outras atividades, sendo, portanto,
fundamental que as empresas tenham cuidado com a coleta, tratamento e qualquer outra atividade que envolva
Dados Pessoais, bem como observem todos aqueles (como colaboradores/parceiros) que de alguma forma se
relacionam no exercicio de suas atividades.

E de conhecimento, portanto, que a LGPD, como regra geral e ressalvadas as hipdteses previstas em lei, se aplica
a todas as empresas, de qualquer porte e segmento, desde que (i) a operacdo de tratamento seja realizada
no territorio nacional; (i) a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servicos ou o tratamento de dados de individuos localizados no territério nacional ou (iii) os dados pessoais
objeto do tratamento tenham sido coletados no territorio nacional.

Contudo, a LGPD, em seu artigo 55-J, XVIIl, prevé uma especial atencao as microempresas, empresas
de pequeno porte, aquelas que se autodeclarem startups e empresas de inovagao, bem como a pessoas
fisicas que tratem Dados Pessoais com fins econdmicos, estabelecendo como competéncia da ANPD a edicéo
de normas, orientagdes sobre o assunto e procedimentos simplificados e diferenciados, inclusive quanto aos
prazos. Tal entendimento foi consolidado na Resolucdo CD/ANPD n° 2, que versa sobre tratamento juridico
especifico aos Agentes de Tratamento de pequeno porte, conforme capitulo 5 deste Guia Orientativo.

Diante da nova legislagéo, no tocante as empresas, o olhar deve estar voltado a 3 (trés) relagoes principais,
quais sejam, de (i) trabalho - ex: colaboradores e empregados; (ii) comerciais - ex: clientes e parceiros de
negdcio; e (iii) administrativas, terceiros de maneira geral - ex: prestadores de servicos.

Assim, para a relacao de Trabalho, os Dados Pessoais, desde que observados os principios, bases legais e
demais disposicoes legais, poderdo ser tratados em decorréncia do contrato laboral firmado, por exemplo, ou
para o cumprimento de obrigacdes legais e regulatérias (exemplo: informagdes transmitidas ao E-Social) ou,
ainda, para permitir o exercicio regular de direitos em caso do ajuizamento de reclamacdes trabalhistas. Para fins
de transparéncia, recomenda-se a elaboracdo de um Aviso de Privacidade Interno (destinado ao colaborador).
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Quanto arelagdo Comercial com clientes (principalmente no ambito dasempresas B2C), aos titulares envolvidos
deve-se dar total transparéncia a respeito de, por exemplo, quais Dados Pessoais sdo coletados e tratados,
bem como as finalidades atreladas, duracdo do tratamento, armazenamento, dentre outros. Em relacéo aos
parceiros de negdcio e aos clientes B2B, merece destaque os contratos firmados entre as partes que definirdo as
responsabilidades inerentes a cada uma enquanto Agentes de Tratamento daquela relacao, estabelecendo os
critérios e padrdes minimos para conducdo do tratamento. Para a transparéncia aos clientes (pessoas fisicas),
recomenda-se a elaboracdo de um Aviso de Privacidade Externo.

Por fim, na relacdo Administrativa, com terceiros de maneira geral, no caso em que houver o compartilhamento
e tratamento de Dados Pessoais entre as Partes, deve-se também estabelecer contratos com clausulas para
definicdo das responsabilidades entre os agentes. Para a transparéncia, recomenda-se também a elaboragédo de
um Aviso de Privacidade Externo.

Em todas as relacdes, cumpre destacar a importdncia em se instituir um Programa de Governanca dentro das
empresas, de maneira a criar politicas e procedimentos que regulem os aspectos de privacidade e protecdo de

Dados Pessoais dentro da organizacao.

Nos préximos capitulos, estes e outros temas serdo abordados com mais profundidade e detalhamento para
melhor entendimento. Por ora, é importante compreender que é essencial adotar politicas de privacidade e
protecdo de dados e utilizar conscientemente as informacées dos Colaboradores, Clientes/Parceiros e Terceiros
de modo a fornecer-lhes diretrizes de boas praticas e maxima transparéncia.

Nos préximos capitulos, estes e outros temas serdo abordados com mais profundidade e detalhamento para
melhor entendimento. Por ora, é importante compreender que é essencial adotar politicas de privacidade
e protecéo e utilizar conscientemente as informacgdes dos Colaboradores, Terceiros e Associados de modo a
fornecer-lhes diretrizes de boas praticas e maxima transparéncia.
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Agentes de Tratamento, nos termos do disposto na LGPD: O Controlador e o Operador.

Atencgao: A ANPD publicou em maio de 2021 o 1° documento orientador intitulado “Guia Orientativo para
Definicoes dos Agentes de Tratamento de Dados Pessoais e do Encarregado”, que busca estabelecer diretrizes
ndo-vinculantes aos Agentes de Tratamento e explicar quem pode exercer a fun¢do do Controlador, do Operador
e do Encarregado.

Através do Guia e, apesar de ndo haver mencéo expressa a tais definicbes na LGPD, a ANPD traz, inspirada em
outras legislacdes do cenario europeu, as seguintes figuras:

« Controladoria Conjunta - quando ha participagdo conjunta por dois ou mais Controladores na
determinagdo das finalidades e os meios de tratamento. As finalidades, assim, podem ocorrer a partir
de decisdes comuns (ha uma intencao comum sobre as finalidades) ou convergentes (decisdes distintas
sendo tomadas, porém elas se complementam de tal forma que o tratamento nao seria possivel sem a
participacdo de ambos os Controladores);- e Singular — quando os objetivos e as finalidades ndo forem
comuns, convergentes ou complementares, ambos os Controladores serao Controladores singulares em
relacdo ao tratamento de Dados.

o Suboperador - aguele contratado pelo Operador para auxilid-lo no tratamento dos Dados Pessoais em
nome do Controlador.

Lembre-se que a definicdo do Agente de Tratamento estara vinculada a cada atividade exercida em especifico.
Em outras palavras, por ser um conceito dindmico, em uma mesma relacdo contratual, cada parte podera
desempenhar em cada momento um papel diferente de Agente de Tratamento, de acordo com a atividade
exercida.

Anonimizacgao: Utilizagcdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos
quais um Dado perde a possibilidade de associacdo, direta ou indireta, a um individuo.

Banco de Dados: Conjunto estruturado de Dados Pessoais, estabelecido em um ou em varios locais, em suporte
eletrénico ou fisico.

Consentimento: Manifestacdo da vontade livre, informada e inequivoca, de maneira que o titular dos Dados
concorda mediante ato positivo que seus Dados Pessoais sejam tratados para finalidade determinada. Devendo ser:

(1) Livre - deve ser conferido o efetivo poder de escolha ao titular de quais Dados fornecer e quais nao fornecer,
além de ser capaz de revogar o seu consentimento a qualquer momento;

(1) Informado - previamente a realizacdo do tratamento, devem ser fornecidas informacdes claras, precisas
e facilmente acessiveis aos titulares dos Dados, como as finalidades para as quais o tratamento de Dados se
destina e a duracdo do tratamento; e

(111) Inequivoco - requer a demonstrabilidade de que o titular de fato consentiu com o tratamento de seus Dados.
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Controlador: Pessoa natural ou juridica, de direito publico ou privado, a gquem competem as decisdes referentes
ao tratamento de Dados Pessoais.

Dado Anonimizado: Aqueles que nao sao Dados Pessoais. Dado anonimizado é aquele Dado relativo ao titular
que ndo possa ser identificado, considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido
do tratamento. Os dados anonimizados néo serdo considerados Dados Pessoais para os fins da LGPD salvo
quando o processo de anonimizacao ao qual foram submetidos for revertido, utilizando exclusivamente meios
préprios, ou quando, com esforcos razoaveis, puder ser revertido.

Exemplo: Anonimizacdo de Dados Pessoais de clientes fidelizados para fins de estudo e estatistica.
Originariamente, poderia ser relativo a uma pessoa, mas passou por etapas que garantiram a desvinculagdo do
Dado a essa pessoa em especifico, de maneira a ndo mais identifica-la.

Dado Pessoal:

Exemplo: RG, CPF, nome, telefone, e-mail, endereco, data de nascimento, cargo, escolaridade, profissao,
nacionalidade, interesses. (Esses exemplos ndo necessariamente serdo Dados Pessoais, somente se passiveis de
identificar ou tornar alguém identificavel).

Informacéo relacionada a pessoa natural identificada ou identificavel, ou seja, qualquer Dado que possa
permitir a identificacao de uma pessoa natural. O pensamento guia para definir se um Dado é pessoal
ou nao deve ser o seguinte: esse Dado individualmente ou em conjunto com algum outro é capaz de
identificar alguém ou tornar alguém identificavel? Se sim, temos a definicao de um Dado Pessoal,
passivel de protecao pela LGPD.

Ndo sdo considerados Dados Pessoais aqueles relativos a uma pessoa juridica, como CNPJ, razdo social,
endereco comercial, entre outros - ainda assim, alguns Dados relativos as pessoas juridicas, por sua natureza,
podem tornar uma pessoa fisica identificavel, a exemplo do Microempreendedor individual (MEI), cuja razdo
social é constituida pelo seu préprio nome e nimero do seu CPF, individualizando-o, portanto. Dados Pessoais
de representantes legais e procuradores, por sua vez, se passiveis de identifica-los, também devem ser tratados
como Dados Pessoais.

Dado Pessoal Sensivel: E a informacao relacionada a pessoa natural identificada ou identificavel sobre
origem racial ou étnica, convicgao religiosa, opiniao politica, filiacdo a sindicato ou a organizacao de
carater religioso, filosofico ou politico, Dado referente a saiide ou a vida sexual, Dado genético ou
biométrico.

Sdo considerados sensiveis ja que exigem especial atengao, tendo em vista que, se violados, podem trazer um
perigo de discriminacdo ou seguranca ao seu titular.

Exemplo: O departamento de RH da organizacdo armazena informacdes sobre a licenca médica dos seus
colaboradores. Ou entdo faz o controle de entrada e saida de seus colaboradores por meio de biometria digital.

Eliminagao: Fxclusao de Dado ou de conjunto de Dados armazenados em banco de Dados, independentemente
do procedimento empregado.

Encarregado pelo Tratamento de Dados Pessoais (Data Protection Officer - DPO): Pessoa indicada pelo
Controlador para atuar como canal de comunicagao entre o Controlador, os titulares dos Dados e a ANPD.
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Dentre as fungdes do Encarregado, destacam-se:

(1) Recepcionar e atender demandas dos titulares de Dados;

(1) Interagir com a Autoridade Nacional de Protecdo de Dados; e

(1) Orientar colaboradores quanto a préaticas de privacidade e protecdo de Dados.

Como boa pratica, considera-se importante que o Encarregado tenha liberdade narealizagao de suas atribuicoes.

Apesar da obrigacdo de nomeacdo do Encarregado ser, nos termos da LGPD, do Controlador (com excecdo do
Poder Publico, que, nostermos do art. 23, 1lle 39 da LGPD, devera instituir Encarregado quando realizar quaisquer
operagdes de tratamento de Dados Pessoais), considerando que essa relagdo é dinamica, ou seja, a entidade
pode ser Operadora em seu modelo de negdcio, mas Controladora em relagao aos seus colaboradores, até que
haja regulamentacao da ANPD e/ou normativas futuras nesse sentido, sugere-se a indicacdo de um Encarregado
para qualquer organizacao que trate Dados Pessoais.

Vale ressaltar que, conforme Resolugdo CD/ANPD ne 2, os Agentes de Tratamento de pequeno porte ndo sdo
obrigados a indicar o Encarregado pelo tratamento de dados pessoais exigido no art. 41 da LGPD, devendo,
no entanto, nestes casos, disponibilizar um canal de comunicagao para que seja possivel o atendimento de
requisicdes pelo Titular.

Por fim, cumpre pontuar que em abril de 2022, houve inicio das reunides técnicas relativas a tomada de subsidio
para elaboracdo de minuta da norma sobre o Encarregado pelo tratamento de dados pessoais.

Incidente de seguranga envolvendo Dados Pessoais: qualquer evento adverso confirmado, relacionado
a violagdo na seguranca de dados pessoais, tais como acesso nao autorizado, acidental ou ilicito que resulte
na destruicao, perda, alteracao, vazamento ou ainda, qualquer forma de tratamento de dados inadequada ou
ilicita, os quais possam ocasionar risco para os direitos e liberdades do titular dos Dados Pessoais.

Operador: Pessoa fisica ou juridica, de direito publico ou privado, que realiza o tratamento de Dados Pessoais
em nome do Controlador.

Relatério deimpacto a protecao de Dados Pessoais: Documentacdo do Controlador, que poderasersolicitada
pela Autoridade Nacional de Protegéo de Dados, e devera conter a descricao dos processos de tratamento de
Dados Pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de prevengao e mitigacdo de risco.

Titular: Pessoa natural a quem se referem os Dados Pessoais que sao objeto de tratamento.
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PRINCIPAIS PASSOS
PARA O INICIO
DO PROCESSO

DE ADEQUAGCAQ/
CONFORMIDADE




Primeiramente, é importante que as organizagdes ponderem e levem em consideragdo em seus respectivos
processos de adequagdes, a natureza, o escopo, a finalidade, a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes do tratamento de Dados que lhes competem. Nesta toada, € imprescindivel que haja
a observancia também a toda legislacao setorial e regulatéria aplicavel, a exemplo de empresas do ramo de
saude, bancario e de aviagdo.

Privacy by Design: o conceito desenvolvido por Ann Cavoukian encontra previsdo legal na LGPD de forma
expressa em seu artigo 46, §2 e constitui um 6timo norteador ndo sé para as agoes e projetos, mas inclusive para
ideias embrionarias que se tenha em qualquer atividade envolvendo o tratamento de Dados Pessoais dentro da
empresa. O objetivo é conferir uma perspectiva de privacidade desde a concepgéo. Ou seja, significa que todas
as etapas do processo de desenvolvimento de um produto ou servico que uma empresa oferece devem ter a
privacidade e os demais aspectos inerentes a ela “embutidos” e “enraizados” desde o inicio de qualquer etapa
do processo.

Passos para o inicio do Processo de Adequacao:

Estabeleca Estabeleca Estabeleca
um lider um canal de pontos focais nos
(DPO) comunicagdo departamentos

Envolvimento
da Equipe

Busque
ferramentas ou Construcdo do Treinamento
Diagndstico utilizagco de Programa de D ZZ"{,’;’Z’; tos para
banco de Dados Governanca g Conscientizac§o

centralizado
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3.1. ENVOLVIMENTO DA EQUIPE

Buscaroenvolvimentodaaltalideranca,aexemplode membrosda D Diretoria, Conselhode Administracao
- se existente , times juridicos, comercial, de Tecnologia da Informacdo, de Recursos Humanos,
financeiro e todos aqueles que lidam diretamente com Dados Pessoais e possam ser afetados pela
LGPD no exercicio de suas atividades.

3.2. ESTABELECA UM LIDER (ENCARREGADO PELO
TRATAMENTO DE DADOS PESSOAIS - DPO)

O Encarregado pelo tratamento dos Dados Pessoais seréd o porta-voz da empresa e centralizador de todas as
acoes necessarias a implementagdo de um projeto de adequacao.

Logo, a identidade e informacgdes de contato devem ser divulgadas publicamente, pelo website, por exemplo.

OEncarregado se reporta diretamente ao mais alto nivel de direcao e deve ser dotado de autonomia, estabilidade
e independéncia orgamentaria, sendo obrigatério para todos os Agentes de Tratamento, com excegdo definida
aos Agentes de Tratamento de pequeno porte conforme Resolucdo CD/ANPD ne 2, e do Poder Publico, que, nos
termosdoart.23,1lle39daLGPD,deverainstituir Encarregado quandorealizar quaisquer operagdes de tratamento
de Dados Pessoais, . De todo modo, a figura do Encarregado é recomendavel para qualquer organizagao.

Como ja mencionado, em abril de 2022, houve inicio das reunides técnicas relativas a tomada de subsidio para
elaboragao de minuta da norma sobre o Encarregado pelo tratamento de dados pessoais. Assim, atente-se a
atualizagdes quanto a este tema.

QUEM PODE SER UM ENCARREGADO/DPO?

O Encarregado pode ser qualquer pessoa, inclusive juridica ou até mesmo pessoa terceirizada alheia a empresa.
Apesar de, até 0 momento, a Lei ser silente quanto a isso, recomenda-se que essa pessoa tenha a qualificagéo
abaixo indicada.

A LGPD ndo impede que a funcdo de Encarregado seja exercida em conjunto com outras fungdes dentro da
empresa. Contudo, é recomendavel evitar que estas outras fun¢des gerem conflitos de interesse com o papel
esperado do Encarregado. Exemplo: este conflito pode surgir, eventualmente, da cumulagéo de cargos que
realizam e/ou supervisionam muitas atividades de tratamento de Dados, as quais precisam ser auditadas pelo
Encarregado de forma imparcial.

QUAL QUALIFICACAO O ENCARREGADO DEVE TER?

No que diz respeito as suas qualificacdes profissionais, estas devem ser definidas mediante um juizo de valor
realizado pelo Controlador que o indica, considerando conhecimentos de protecdo de dados e seguranca da
informacdo em nivel que atenda as necessidades da operacdo da organizagéao.
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Recomenda-se que tenha, no minimo, sélido conhecimento sobre:
«  LeiGeral de Protecéo de Dados Pessoais e aspectos de Seguranca da Informacao;
«  Regulamentagdes pertinentes as atividades da empresa e que também se refiram a protecdo de Dados;

« A natureza, o ambito, o contexto e as finalidades das operacdes de tratamento de Dados realizadas pela
empresa; e

«  Asnecessidades especificas e desafios da empresa no que tange a protegao de Dados.
Além das competéncias minimas, ha habilidades desejaveis, tais como:

«  Saberinterpretar normas e legislagoes, principalmente aquelas atreladas a privacidade e protegdo de Dados
Pessoais, incluindo nogdes do contexto legislativo internacional;

«  Ter conhecimentos, no minimo basicos, sobre tecnologia da informacgdo e seguranca da in- formacao, além
de entender as operacdes de tratamento de Dados Pessoais realizadas pela empresa; e

« Ter desenvoltura e boa comunicacdo para realizar a interacdo com diferentes areas (inclusive com a alta
lideranca), bem como para lidar com o titular dos Dados e com a ANPD.

ENECESSARIO FORMALIZAR APOSSE DO ENCARREGADQO?

Até o momento, a LGPD é silente quanto a isso, mas o “Guia Orientativo para Definicdes dos Agentes de
Tratamento de Dados Pessoais e do Encarregado”, da ANPD, ja estabelece alguns parametros, como a indicagdo
do Encarregado por um ato formal. Nesta linha e inclusive para fins de prestacdo de contas e accountability,
recomenda-se que seja assinado um termo de confidencialidade, bem como realizado um termo de posse que
indigue (i) o nome do Encarregado, (ii) o periodo de mandato previsto; e (iii) a responsabilidade e compromisso
em assumir essa funcdo. O documento deve ser datado e assinado pelo Encarregado e eventual membro do
Conselho de Administracéo, de acordo com o requerido por Estatuto ou qualquer outro documento interno da
empresa.

Mesmo antes de qualquer formalizacdo da pessoa do Encarregado, é importante e previsto na LGPD que ja haja
a criagdo de um canal de comunicagao para contato com a referida disponibilizacdo de preferéncia no website
da empresa.

3.3. ESTABELEGCA UM CANAL DE COMUNICACAO

Fundamental para que se crie mecanismos tanto de (i) contato com o Encarregado quanto de (ii) exercicio de
direitos dos titulares.

Atitulo de exemplo, os titulares dos Dados Pessoais podem solicitar a confirmacado da existéncia de tratamento,
a correcao dos Dados inexatos ou a sua eliminagdo, assim como a informacgdo sobre as entidades publicas
ou privadas com as quais o Controlador possa ter compartilhado os Dados Pessoais daqueles, dentre outros
direitos contemplados pela LGPD. Na préatica, um formulario no website pode ser disponibilizado ao titular para
que preencha com as informagdes minimas e necessarias para atendimento da solicitacdo e, ainda, que permita
a correta validacdo da identidade do titular.
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Para a correta validacao da identidade do titular, pode-se solicitar, por exemplo, um e-mail para que se envie um
link de confirmacao ou, ainda, que se anexe no formulario de solicitagdo algum documento de identificacdo,
como o RG, apto a comprovar a referida titularidade.

Importante: Cabe lembrar que os direitos dos titulares nao sao absolutos, ou seja, em algumas situagoes, a
solicitacdo do titular pode nao ser atendida (parcial ou totalmente), a exemplo do caso em que a empresa nao
seja o Controlador daqueles Dados Pessoais. Nesta situagao, contudo, tera a empresa a obrigagdo de comunicar,
por exemplo, que ndo é o Agente de Tratamento, indicando, se possivel, o respectivo agente.

3.4. ESTABELEGCA PONTOS FOCAIS NOS DEPARTAMENTOS

Para que nao haja a concentragao detodo o trabalho nas maos do Encarregado, se necessario, estabeleca pontos
focais, sem poder de deciséo, no entanto, dentro das organizacdes para auxiliarem no dia a dia das atividades de
tratamento e disseminagao de conhecimento e reporte ao Encarregado.

Acriagao de pontos focais, com reporte direto ao Encarregado, é importante para que o programa de governanga
sejacontinuo e, principalmente, para que haja o registro e atualizagao, de forma constante, de todas as atividades
de tratamento envolvendo Dados Pessoais em documento especifico.

3.5. REUNA INFORMAGOES SOBRE OS DADOS COLETADOS
- MAPEAMENTO

Aelaboracao e a manutengdo de um registro de atividades de tratamento (ROPA), em linha com o definido pelo
artigo 37 da LGPD, constitui elementos estruturantes de suma importancia, sendo obrigatéria a sua conservagao,
inclusive, para fins de controle interno, auditoria e fiscalizagdo da ANPD. Entretanto, como discutido em detalhes
na secgdo 5 deste Guia, a Resolugdo CD/ANPD ne 2 prevé condigdes especificas aos Agentes de Tratamento de
pequeno porte para o registro de atividades de tratamento.

Assim, saiba, minimamente:

«  Quais sdo os Dados Pessoais coletados;

« Como éotratamento e qual a finalidade de cada tipo de Dados;
«  Quando e como ocorre o fim do tratamento dos Dados;

«  Como érealizado o compartilhamento dos Dados a terceiros;

+  Qual o periodo de armazenamento e por qual razdo.

Importante mencionar que a base de Dados que ja existia antes da vigéncia da LGPD serd ainda matéria
de regulamentacdo pela ANPD, consideradas a complexidade das operacdes de tratamento e a natureza dos
Dados. Ela também deve ser incluida na fase de mapeamento de Dados Pessoais, com um foco, inicialmente,
aqueles Dados de maior criticidade para a empresa, como 0s que exigem consentimento, por exemplo.
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3.6. ANALISE SE OS DADOS ESTAO SENDO TRATADOS
CONFORME A LGPD - DIAGNOSTICO

+  Quais sdo Dados Pessoais e quais sdo sensiveis e de criangas;
«  Verifique se o tratamento e a respectiva Base Legal aplicada estdo adequados ou néo;

«  Verifique se ha consentimento do titular ou se hd necessidade de nova coleta (caso a Base Legal mais
adequada seja essa);

«  Analise se o compartilhamento dos Dados esta seguro e descrito em contrato, caso seja esse o cenario;

+ Identifique os gaps e elabore uma matriz de risco, com identificagdo e classificacéo de riscos relativos aos Dados.

3.7. BUSQUE FERRAMENTAS OU UTILIZAGCAO DE BANCO DE
DADOS CENTRALIZADO

Busque um suporte na definicdo de um sistema e/ou ferramentas que facilitem o monitoramento, gestao, registro
das atividades e exclusdo dos Dados Pessoais na organizagao.

A centralizagdo de um banco de Dados facilita o atendimento as solicitagdes dos titulares e, se necessario, da
propria ANPD.

Lembre-se que caso se opte pela contratagdo de um parceiro, € de suma importancia que se firme um contrato
apto a definir as responsabilidades das partes enquanto Agentes de Tratamento daquela relagéo.

3.8. CONSTRUGAO DO PROGRAMA DE GOVERNANGA

Crie um programa de governanga em protecéo de Dados com a elaboracao de medidas e controles para o
acompanhamento daimplantagao de padrées que estejam em conformidade com a LGPD e legislagdes setoriais
aplicaveis, especialmente que:

« Seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a criticidade dos Dados
tratados;

+  Estabeleca politicas e salvaguardas adequadas com base em processo de avaliagao sistematica de impactos
eriscos a privacidade;

«  Tenha o objetivo de estabelecer relagdo de confianga com o titular, por meio de atuagéo transparente e que
assegure mecanismos de participacao do titular, quando aplicavel;

« Aplique mecanismos de supervisao internos e externos;
«  Conte com planos de resposta a incidentes e remediacao; e

«  Seja atualizado constantemente com base em informagdes obtidas a partir de monitoramento continuo e
avaliacOes periddicas.
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3.9. DOCUMENTOS JURIDICOS

Elabore e revise documentos juridicos, como avisos, politicas e procedimentos de privacidade e protecdo de
dados seja na relagao com o titular dos Dados seja em contratos com terceiros. Politicas e Procedimentos
relativos ao Programa de Governanca interno devem ser observados por todos da organizacao e por aqueles
com quem ela de alguma forma se relaciona e que esteja envolvida no tratamento e/ou compartilhamento de
Dados Pessoais da instituicao.

» Adeque contratos comterceiros em que ha o compartilhamento e tratamento de Dados Pessoais, inserindo
e definindo as responsabilidades de cada Agente de Tratamento. Importante mencionar que mesmo que
inicialmente néo se verifique tratamento de dados na relagdo com o parceiro, é recomendado que se inclua
cladusulas relativas a privacidade e protecdo de dados, mesmo que de forma mais geral.

Vale lembrarque a LGPD responsabiliza todos os Agentes de Tratamento pela seguranca e garantia da integridade
dos Dados Pessoais que tratam, sendo que o Operador pode ser considerado solidariamente responsavel com o
Controlador caso descumpra a LGPD ou deixe de seguir as instrugoes licitas instituidas por esse Ultimo. A relagao
entre os Agentes de Tratamento, portanto, deve ser delimitada em instrumento contratual adequado.

« Inclua disposicao atinente & privacidade e protecéo de Dados no Cédigo de Etica e Conduta da empresa,
quando existente, tendo em vista a aplicabilidade das disposicdes ali dispostas aos colaboradores. Para as
empresas que nao possuem este documento, sem prejuizo, recomenda-se que seja instituida uma Politica
Geral de Privacidade e Protecao de Dados Pessoais, que determine a observancia dos procedimentos
internos (ex: manuseio e coleta dos Dados Pessoais) por todos da empresa e por aqueles com quem ela se
relacione e que tenha interagdo com Dados Pessoais. Para ambos os documentos, um termo de ciéncia
pode ser assinado.

Lembrando que para a relagdo com terceiros (ex: prestadores de servigos, parceiros de negécio, clientes pessoa
juridica) em que ha o tratamento de Dados Pessoais, clausulas especificas devem ser inseridas no contrato.

Dentre as politicas, procedimentos e avisos, destacam-se: (i) Aviso de Privacidade Interno, destinado aos
colaboradores; (ii) Aviso de Privacidade Externo, a ser inserido no website para terceiros no geral (incluindo,
em alguns casos, 0s proprios clientes pessoa fisica) e visitantes da pagina; (iii) Politica Geral de Privacidade
e Protecdo de Dados Pessoais; (iv) Politica de Compartilhamento de Dados Pessoais e (v) Plano de Resposta
a Incidentes. A elaboragdo de mais ou menos politicas e procedimentos deve considerar os aspectos faticos
de cada empresa, como porte, volume e natureza dos dados e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular.

3.10. TREINAMENTO PARA CONSCIENTIZACAO

Realize treinamentos internos ou reunides para alinhamento e apresentacdo das novas politicas/diretrizes de
protecdo de Dados Pessoais, visando a disseminagdo da cultura organizacional sobre o tema, bem como a
equalizacdo do tratamento de Dados por todos em sua entidade.

Assim, o respeito a LGPD s6 sera atingido quando houver uma compreensao e conscientizagao pelos responsaveis
por sua aplicacéo. Vale ressaltar que este é um aspecto importante inclusive para demonstrar a adogdo pelo
Agente de Tratamento de medidas de cumprimento ao disposto na LGPD.
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3.11. CHECKLIST

Aqui sugerimos um checklist sobre as acdes iniciais para adequacao a LGPD, seguindo os passos descritos
acima. Reiteramos que este Guia Orientativo indica, de forma exemplificativa, os principais passos para o inicio
da jornada de conformidade das atividades de tratamento de Dados pela empresa, e que, portanto, ndo tem a
finalidade de esgotar a analise da matéria, considerando-se, inclusive, que o processo de adequacgao é continuo
e perene. Ainda, este checklist e demais medidas a serem observadas deverdo ser calibrados de acordo com
cada empresa e suas respectivas prioridades.

ENVOLVIMENTO DA EQUIPE

[J Comunicado/Se aplicavel, cronograma de trabalhado definido com o setor juridico

[J Comunicado/Se aplicavel, cronograma de trabalhado definido com o setor de Tl

[J Comunicado/Se aplicavel, cronograma de trabalhado definido com o setor de RH

[J Comunicado/Se aplicavel, cronograma de trabalhado definido com o setor financeiro

[J Comunicado/Se aplicavel, cronograma de trabalhado definido com todos os funcionarios

[J Comunicado/Se aplicavel, cronograma de trabalhado definido com executivos e socios

[J Comunicado/Se aplicavel, cronograma de trabalhado definido com os diretores

[J Comunicado/Se aplicavel, cronograma de trabalhado definido com o Conselho de Administracao

[JOutros:

ESTABELECA UM LIDER (ENCARREGADO - DPO)

[JIdentificada e comunicada uma pessoa para ser o/a Encarregado (a)

[[J Esta pessoa possui os conhecimentos minimos necessarios

[[J Esta pessoa possui as habilidades minimas necessarias

[J Termo de confidencialidade/Termo de posse assinado

[JIdentidade e informacgdes de contato divulgadas publicamente e disponiveis no website

[J Estabelecimento de um cronograma de trabalho

ESTABELECA UM CANAL DE COMUNICACAO

[J Contato com Encarregado disponivel no website e outros meios

[J Formulario no website disponivel ao titular para atendimento de solicitacao
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[ Definicdo de procedimentos/scripts para atendimento dos direitos dos titulares e respectiva validagao da
identidade deste

[J Equipe organizada e informada sobre procedimentos e como atender

ESTABELECA PONTOS FOCAIS NOS DEPARTAMENTOS

[ Estabelecidos e treinados os pontos focais para auxiliarem o Encarregado

[J Equipe organizada e informada sobre procedimentos e como reportar ao Encarregado

REUNA INFORMACOES SOBRE OS DADOS COLETADOS -
MAPEAMENTO

[J Reunides com cada area para mapear os fluxos internos que envolvem o tratamento de Dados Pessoais
[J Registro das atividades de tratamento em documento especifico (ROPA)

[ Criagao de processo de revisao do ROPA

ANALISE SE OS DADOS ESTAO SENDO TRATADOS
CONFORME A LGPD - DIAGNOSTICO

[ Divisdo dos processos de cada departamento e definicao da categoria de Dados tratados
[ Verificado se os Dados existentes estdo adequados as Bases Legais

[J Analisado se o compartilhamento dos Dados esta seguro e descrito nos contratos

[J Identificados os gaps

[J Formulada uma matriz de risco

[J Instaurado plano de agéo, em razdo dos gaps identificados

BUSQUE FERRAMENTAS OU UTILIZACAO DE BANCO DE
DADOS CENTRALIZADO

[J Revisadas as ferramentas e sistemas atualmente utilizados na empresa

CONSTRUCAO DO PROGRAMA DE GOVERNANCA

[J Estabelecimento de politicas e salvaguardas adequadas

[J Assegurada a transparéncia e estabelecimento da relagdo com o titular
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[J Aplicados mecanismos de supervisdo internos e externos
[J Planos de resposta a incidentes e remedia¢ao criados

[J Programa de Governanca devidamente criado

DOCUMENTOS JURIDICOS

[J Revisados todos os documentos juridicos pertinentes

[J Adequacao de contratos com terceiros

[ Inclusdo de disposicdo sobre privacidade e protecdo de Dados no Codigo de Etica e Conduta da empresa
[J Revisao ou instituicao de uma Politica Geral de Privacidade e Protecao de Dados Pessoais

[J Revisdo ou instituicao de demais politicas, procedimentos e avisos

TREINAMENTO PARA CONSCIENTIZACAO

[J Realizagdo de treinamentos e reunides de alinhamento
[J Apresentacao das novas politicas e diretrizes de protecao de Dados Pessoais

[J Disseminacgao da cultura organizacional
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Passemos agora para um passo a passo mais especifico em relagdo ao tratamento de Dados Pessoais pela
empresa quando do exercicio de atividades nas relagdes (i) de trabalho (ex: colaboradores e empregados); (ii)
comerciais (ex: clientes e parceiros de negocio) e (iii) administrativas (ex: terceiros prestadores de servicos).

4.1. RELACOES DE TRABALHO

Sem coletar, receber, armazenar e reter Dados Pessoais de empregados ou candidatos a empregos, uma eventual
relagcéo de trabalho ndo poderia comecar e se desenvolver. Desta forma, deve-se ter cautela e atencado quanto a
aplicacao da LGPD nas relagdes de trabalho, seja na etapa de selecdo e recrutamento seja durante o processo de
admissao do candidato ou até mesmo apos eventual desligamento, a se considerar:

Fase pré-contratual - compreende todo o processo de selecdo, ou seja, abertura da vaga, recebimento de
curriculos, até a efetiva contrataco.

+  Nao deve haver discriminagao com base em Dados Pessoais durante o processo de selecao;
«  Apenas os Dados Pessoais necessarios para a avaliagao e selecdo do candidato devem ser solicitados;

« Disponibilizar informacdes sobre o tratamento de Dados Pessoais através do Aviso de Privacidade ou
qualguer outro meio que demonstre transparéncia ao candidato.

Fase Contratual - inicia-se com a admissao do empregado e formalizagdo de contrato..
« Atente-se as Bases Legais para o tratamento dos Dados Pessoais;

+  Oempregadodeveserinformado sobre o tratamento de seus Dados Pessoais através do Aviso de Privacidade
Interno, destinado aos colaboradores. Ainda, se aplicavel, € importante que haja a leitura e ciéncia do Codigo
de Etica e Conduta e procedimentos internos relacionados a privacidade;

+ Tenha cautela na transferéncia de Dados Pessoais do empregado a terceiros (exemplo: plano de satde).
Fase pos-contratual - é caracterizada pelo desligamento do empregado.

«  Emsuamaioria, havera a necessidade de armazenamento de Dados Pessoais, mesmo apos o desligamento,
para fins de defesa no caso de ajuizamento de agdes judiciais;

«  Sugere-se a realizacdo de uma Tabela de Temporalidade que contemple os prazos de guarda.

Para as relacdes trabalhistas, tenha sempre em mente os principios da LGPD, listados no item 1.1 deste Guia,
bem como o enquadramento da atividade em uma Base Legal que autorize o tratamento dos Dados Pessoais
desses candidatos/empregados.
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4.1.1. DADOS PESSOAIS TRATADOS NOS PROCESSOS DA
RELACAO DE TRABALHO

E fundamental compreender que o recebimento, inclusive por meio fisico, de curriculos que contenham Dados
Pessoais dos candidatos, é uma forma de tratamento sujeita a aplicagdo da LGPD. Assim, desde o inicio, todo
o tratamento decorrente da etapa de recrutamento e eventual admissédo deve ser informado de forma clara e
transparente a todos os candidatos que desejam participar de processos de selecdo as vagas disponiveis.

QUAIS DADOS PESSOAIS PODEM SER SOLICITADOS PARA
O RECRUTAMENTO E CONTRATACAO? E QUAIS NAO SAO
NECESSARIOS POR SEREM SENSIVEIS?

Lembre-se sempre: candidatos sao proprietarios de seus Dados.

O inicio de um processo seletivo ja conta com a disponibilizagdo pelo candidato de Dados Pessoais a instituicao,
a exemplo do fornecimento de nome, endereco residencial, documentos de identificacdo e telefone. A
implementacao da LGPD tem como objetivo proteger esses Dados.

Contudo, a LGPD ndo prevé a descrigdo de quais Dados Pessoais podem ser solicitados em um processo seletivo
e eventual contratacdo, de maneira que podem variar a depender das caracteristicas e necessidades requeridas
para aquela posicao. As finalidades e informacdes acerca deste tratamento devem estar disponiveis de maneira
clara ao titular, assim como deve se ter em mente que o recrutador deve obter apenas o minimo necessario.

Ha a intencao de coletar Dados sensiveis? Veja se, de fato, é necessario. Muitas das vezes o recrutador pode
obter a informagdo que precisa sem que seja necessario o tratamento de Dados Pessoais sensiveis, uma vez
que estes podem resultar em discriminacéo ao titular. O setor de Recursos Humanos ou o responsavel pelo
recrutamento deve ter cautela para nao solicitar Dados Pessoais que ndo sejam relevantes para o processo de
selecéo.

Exemplo: ha a intencao de contratar candidato que trabalhe aos sébados. Por mais que em algumas vezes
através da pergunta de religido (Dado Pessoal Sensivel) seja possivel filtrar candidatos que ndo podem trabalhar
aos sabados por motivos de crenga, esse Dado exige cautela, podendo gerar, inclusive, potencial discriminatorio
desse candidato. Dessa forma, se perguntassemos simplesmente: “vocé tem disponibilidade de trabalhar aos
sabados?”, obteriamos a informacao pretendida, sem o tratamento de Dados Pessoais Sensiveis. Portanto, reflita
quais Dados Pessoais sdo realmente necessarios e adequados para aquela selecdo. Do contrario, ndo os solicite.

Sobre Dados Pessoais de satide: a realizacdo de exames periddicos durante a fase de contratagéo e durante
o periodo da relagdo de trabalho costumam encontrar respaldo na legislacdo vigente (¢ importante, porém,
verificar se de fato ha respaldo em Lei para que haja o enquadramento dessa atividade de tratamento na Base
Legal mais adequada). Contudo, ndo podem ser solicitados exames que possam expor a saude do trabalhador a
fim de causar-lhe discriminacdo, a exemplo dos exames de HIV, gravidez, cancer etc.

Sugere-se, portanto, informar ao titular, através do Aviso de Privacidade disponibilizado no website:
« Otratamento que seré realizado com os Dados Pessoais fornecidos;

«  Por quanto tempo essas informacoes ficardo armazenadas no banco de vagas (nesse cenario, ha
a possibilidade de enquadramento na Base Legal de exercicio regular de direitos durante o prazo
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prescricional, caso o candidato ajuize agao judicial alegando, por exemplo, discriminacao durante
0 processo seletivo). Apos, se ndo autorizado pelo candidato ou se ndo houver nenhuma outra Base
Legal que justifique o tratamento, os Dados Pessoais deverao ser descartados ou anonimizados,
nas hipoteses autorizadas por Lei;

«  Sehavera compartilhamento com empresa terceira e, caso haja, que se verifique se ha Base Legal
autorizada para tanto. Se a atividade de tratamento estiver fundamentada no consentimento, outro
consentimento devera ser obtido de maneira especifica para esse compartilhamento;

«  Deixarclaraautilizacdo desses Dados estritamente para a candidatura da vaga anunciada. Exemplo:
esses Dados Pessoais nao poderdo ser utilizados para o envio de convites para eventos e cursos.

COMO MANTER E O QUE FAZER COM AS INFORMACOES
CONTIDAS NO CURRICULO DURANTE TODO O PROCESSO
DE SELECAO?

E necessario definir empregados autorizados e aptos a manusear esses Dados Pessoais dentro da empresa, bem
como um local adequado para armazenamento dessas informagdes, criando-se, assim, um manuseio seguro e
em consonancia com a Lei.

Seja transparente e detalhe aos candidatos as praticas e utilizagdo dos Dados Pessoais coletados, através do
Aviso de Privacidade disponibilizado no website.

Também é necessario documentar a autorizagdo de uso, se o consentimento for a Base Legal mais adequada para
o tratamento de determinado Dado Pessoal. Neste caso, deve-se fazer uma gestdo desse consentimento para
que se garanta o atendimento aos direitos dos titulares se solicitado, a exemplo da possibilidade de revogacao.

HA NECESSIDADE DE QUE OS CANDIDATOS
EXPRESSEM O CONSENTIMENTO EM
OFERECER OS SEUS DADOS PESSOAIS PARA
A EMPRESA, PERMITINDO SUA UTILIZACAO E
ARMAZENAMENTO?

A obtencdo do consentimento sé sera necessaria se nao for possivel que a empresa enquadre o referido
tratamento em Base Legal diversa e a depender de cada situagao.

De toda forma, durante a fase de recrutamento e selecao, considerando que ainda ndo ha uma expectativa
do candidato em ser selecionado, a Base Legal mais adequada sera a do consentimento e, em alguns casos, a
depender da finalidade e da categoria de Dados Pessoais tratados - se sensiveis ou nao - a de legitimo interesse
(para Dados Pessoais Sensiveis, o legitimo interesse ndo podera ser utilizado) da empresa também podera
ser utilizada. Vale ressaltar que a escolha da base legal aplicavel a atividade de tratamento ficara a critério do
Controlador, nos termos da lei.
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Ao ser admitido no processo seletivo e ao dar inicio a etapa de contratacao do candidato, é importante
que a empresa tenha em mente o seguinte: considerando existir um desequilibrio entre empregado e
empregador, o consentimento como Base Legal deve ser utilizado apenas como Ultima alternativa, ja que ao
pediro consentimento para o tratamento de Dados Pessoais na relacao empregaticia, o empregado, na realidade,
pode ndo consentir de forma totalmente livre, como determina a LGPD. Ao contrério, o empregado pode sentir-
se constrangido a consentir, sob pena de ser desligado, por exemplo, ou nao dar continuidade ao seu processo
de admissao.

Exemplo: a coleta de informacdes do empregado para fins de gestdo de ponto ndo pode estar associada ao
consentimento do empregado. Isto porque, caso ele nao autorize a coleta, nao havera como fazer a marcagao
do seu ponto e garantir-lhe o devido recebimento de salario. Neste sentido, o consentimento do empregado
ndo seria livre, por ndo haver opcao, uma vez que a coleta, neste caso, € compulsdria e inerente ao contrato de
trabalho, sendo a execucdo do contrato a Base Legal mais adequada (ou até mesmo a garantia da prevencdo a
fraude e seguranca do titular, no caso de biometria), e ndo o consentimento.

Ainda, importante ressaltar que, caso seja necessario o compartilhamento desses Dados Pessoais com
outras empresas recrutadoras, por exemplo, se a empresa utilizou o consentimento como Base Legal
para tratar esses Dados Pessoais, também devera obter consentimento especifico do titular para o fim de
compartilhamento. Neste caso, a coleta do consentimento tanto para o tratamento da atividade em si (Exemplo:
selecao de curriculos) quanto para o compartilhamento dos Dados Pessoais com empresa terceira pode estar no
mesmo documento, porém, deve haver solicitacdo especifica (em item apartado) para o compartilhamento em
si, podendo o titular concedé-lo ou nao.

Em um outro cenario, se o compartilhamento for realizado para cumprir determinada obrigacao legal, por
exemplo, aobtencao do consentimento ndo sera necessaria, ja que estamos em uma hipotese de enquadramento
em Base Legal diversa, que dispensa a necessidade do consentimento.

COMO DEVO PROCEDER EM RELACAO AO
CANDIDATO SOBRE O USO DE SEUS DADOS
PESSOAIS?

Em relagao ao candidato a vaga, como ja pontuado, é importante, desde o inicio, a disponibilizagdo de um Aviso de
Privacidade ou outro meio de transparéncia que conste informacdes acerca do tratamento de seus Dados Pessoais.

Quando selecionado, é valido pontuar que, nessa fase, o candidato ja tem a expectativa de contratacao, de
modo que, de maneira geral, quando o Dado Pessoal ndo for sensivel, as Bases Legais que podem ser utilizadas,
adepender do caso, serdo a da execugdo de contrato, cumprimento de obrigacdo legal ou regulatéria (exemplo:
envio de informagdes ao E-Social) e exercicio regular de direitos (exemplo: caso seja ajuizada alguma agdo
judicial pelo empregado).

No caso de Dados Pessoais Sensiveis, é importante cautela na coleta e enquadramento na Base Legal mais
adequada. Assim, deve-se verificar se o tratamento é necessario para o cumprimento de alguma obrigacao legal,
por exemplo, como as vagas destinadas para PCDs, ou se seré utilizada outra Base Legal.

Caso o candidato seja admitido, ao integrar a empresa, é aconselhavel que, dentre os treinamentos a serem
realizados, conste o relativo a Politica de Privacidade e Protecdo de Dados Pessoais, reforcando, inclusive, a
leitura do Aviso de Privacidade Interno (destinado aos colaboradores) e seu local de armazenamento. Ainda, o

Guia Orientativo as empresas | LGPD - Lei Geral de Protecdo de Dados




candidato deve serinformado sobre a existéncia de um canal de comunicagado, caso queira exercer seus direitos,
bem como da figura do Encarregado, onde se aplique, se existente qualquer duvida.

Ja em relacéo aos candidatos que nao forem contratados, recomenda-se o armazenamento dos Dados
Pessoais e do processo de selegao pelo prazo prescricional (como regra na esfera trabalhista é o de 5 (cinco) anos)
referente a eventual ajuizamento de acdo judicial por esse candidato que pode, por exemplo, alegar possivel
discriminacdo durante a fase de recrutamento. Neste caso, a Base Legal pertinente para o armazenamento
sera a de exercicio regular de direitos. Apds transcorrido esse prazo, caso ndo haja Base Legal que justifique
a continuidade desse tratamento pela instituicdo, as informacdes devem ser excluidas ou anonimizadas, caso
aplicavel. Ressalta-se que os prazos prescricionais devem ser constantemente verificados junto ao departamento
juridico/Encarregado, a depender da situacao em concreto, para melhor definicao.

Importante comentar que, no caso de entrevista realizada por videoconferéncia, considerando haver também o
tratamento Dados Pessoais, inclusive sensiveis e aspectos relacionados aimagem e voz do candidato, recomenda-
se a adocéo de especial cautela, especialmente quando héa a intencdo de armazenamento desses videos.

E NECESSARIO ALGUM AJUSTE NO CONTRATO DE
TRABALHO?

Inicialmente, é importante que o empregado, ao entrar na empresa, tenha acesso tanto a Politica Geral de
Privacidade e Protecdo de Dados, Codigo de Etica e Conduta, quanto ao Aviso de Privacidade Interno (destinado
aos colaboradores) contendo informacdes do tratamento de seus Dados Pessoais.

Ao ler esses documentos, recomenda-se a assinatura de um Termo de Ciéncia para que o colaborador saiba
dos procedimentos internos da entidade que devem ser cumpridos, como também a maneira como deve tratar
os Dados Pessoais no exercicio de suas atividades cotidianas. Um exemplo de redagdo do Termo de Ciéncia
pode ser o vislumbrado abaixo:

“Eu, (nome do empregado), matricula X e CPF/RG n° X, declaro,
para os devidos fins, que tenho total conhecimento da existéncia
e do contelido do Cédigo de Etica e Conduta/Politica Geral de
Privacidade e Prote¢do de Dados Pessoais e demais procedimentos
internos do (incluir nome da empresa), e que estes passam a fazer
parte integrante do meu Contrato de Trabalho.

Estou ciente de que a ndo observancia dos documentos listados
acima poderdo implicar na caracterizagéo de falta grave, que
podera ser passivel de aplicacdo de medidas administrativas e
legais cabiveis, tanto na esfera civel e trabalhista quanto criminal.”

Local e Data

Assinatura
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No entanto, sem prejuizo do disposto acima, € possivel também que as responsabilidades do empregado e do
empregador quanto ao manuseio dos dados pessoais da empresa estejam dispostas expressamente no Contrato
de Trabalho.

Considerando o desequilibrio entre empregado e empregador abordado em topico anterior, recomenda-se
que o consentimento seja utilizado, preferencialmente, apenas nos casos estritamente mandatérios por Lei ou
quando for impossivel a aplicagéo de outra Base Legal ou, ainda, para adesao de algum beneficio que, de fato,
possa ser escolhido liviemente pelo empregado. Nos casos em que a coleta de consentimento for realmente
necessaria para o tratamento de atividade especifica, sugere-se a realizacdo de termo apartado ao contrato de
trabalho. Um exemplo de consentimento obrigatério pela LGPD é quando ha o tratamento de Dados Pessoais
de crianca, que exigem o consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal.

Valido ressaltar que, como boa pratica e de forma a mitigar eventuais riscos, ndo ha prejuizo de insercdo também
de dispositivo atinente a privacidade e protecao de Dados no contrato de trabalho do empregado - sendo
esta, inclusive, pratica adotada pela maioria das empresas -, incluindo mas nao se limitando a remissdo das
respectivas politicas impostas pela empresa e que devem ser observadas pelo empregado, vinculando-o em
relacdo ao seu cumprimento; bem como insercdo de remisséo ao Aviso de Privacidade Interno de maneira a
reforcar que empregador cumpre com seu dever de transparéncia em relagdo ao empregado enquanto titular
de Dados, além de aspectos inerentes ao cumprimento da legislacao vigente sobre privacidade e protecao de
dados pessoais.

OS DADOS PODEM SER ARMAZENADOS EM UM
BANCO DE TALENTOS/BASE DE DADOS?

A aplicacado da LGPD tem um impacto direto na manuten¢édo dos bancos de curriculos, uma vez que devem ser
mantidos somente por um determinado periodo.

A prética de coleta e geracao do banco de curriculos deve ser aprimorada. As empresas que ainda dependem
do RH tradicional e tendem a arquivar documentos em papel para analise de recrutamento podem sofrer mais
com a LGPD. E interessante, se este for o caso, pensar na automatizacdo do processo, para facilitar essa gestao e
torna-lo mais seguro, inclusive se o titular quiser exercer algum de seus direitos.

Ademais, lembre-se que o consentimento pode ser necessario caso ndo haja outra Base Legal que autorize o
armazenamento de Dados dos candidatos. Exemplo, num cenario em que a guarda de Dados foi feita para fins
de exercicio regular de direitos, quando esgotar o prazo prescricional de ajuizamento de uma demanda judicial e
ndo houver outra Base Legal, somente serd possivel manter as informacdes na base de Dados/banco de talentos
mediante o consentimento especifico do titular, do contrario, deveré ser feita a exclusédo ou anonimizagao dessas
informacdes, se aplicavel.

Ainda, é de extrema importancia que no Aviso de Privacidade conste por quanto tempo essas informacdes
ficardo armazenadas no banco de vagas/base de Dados (nesse cenario, ha a possibilidade de enquadramento
na Base Legal de exercicio regular de direitos durante o prazo prescricional, caso o candidato ajuize agdo judicial
alegando, por exemplo, discriminagdo durante o processo seletivo). Apos o fim do prazo prescricional, se ndao
autorizado pelo candidato ou se nao houver nenhuma outra Base Legal que justifique o armazenamento,
os Dados Pessoais deverdo ser descartados.
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APOS O TERMINO DO VINCULO EMPREGATICIO,
QUAL A ORIENTACAO SOBRE OS DADOS PESSOAIS
ARMAZENADOS, COMO GERENCIAR OS DADOS
DOS ANTIGOS EMPREGADOS?

Apos o término do vinculo empregaticio, caso ndo haja finalidade que autorize a continuidade do tratamento
dos Dados, recomenda-se a exclusao ou anonimizacdo de todos os Dados Pessoais cujo armazenamento ndo
seja obrigatdrio. Desta forma, a entidade se protege contra possiveis falhas ou incidentes.

Porém, é valido pontuar que, de maneira geral, documentos previdenciarios e trabalhistas (contrato de trabalho,
rescisao, aviso prévio, dentre outros), podem permanecer armazenados na instituicdo para cumprimento de
obrigacdes legais ou regulatérias pelo tempo exigido pela legislacdo aplicavel. E possivel, ainda, que a entidade
continue armazenando os Dados do empregado mesmo apos sua demissao visando defender-se em eventual
demanda judicial, administrativa ou arbitral (Base Legal de exercicio regular de direitos).

Neste sentido, sugere-se a realizagdo de uma Tabela de Temporalidade, documento esse que contemplara os
prazos de guarda, decorrentes de Lei ou Normas Regulamentadoras, para auxilio do Encarregado quanto ao
armazenamento ou exclusdo dos Dados Pessoais dos empregados. Importante ressaltar que a Lei é esparsa e
muitas vezes pouco orientativa em relacédo a esses prazos, exigindo-se especial cautela nessa definicao. Valido ter
emmenteque,emboraaTabelade Temporalidadesirvacomum guiaaoEncarregadodosdocumentosquedevem
ser mantidos na empresa considerando-se o prazo de guarda previsto em Lei ou Normas Regulamentadoras, a
cultura a ser adotada é a de que os Dados Pessoais s6 devem ser armazenados pelo tempo minimo necessario
para que seja cumprida a finalidade que justifica o seu tratamento, seja ela legal ou ndo.

A Tabela de Temporalidade podera conter informacgdes como:
«  Categoria (Exemplo: trabalhista);

«  Documento (Exemplo: livro de salarios);

«  Periodo de retencédo (Exemplo: 10 anos);

«  Fundamentacao legal (Exemplo: 13.146/2015);

« Comentarios.
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Veja alguns prazos trabalhistas a serem considerados e que podem servir de base para criagao de uma
tabela de temporalidade:

FUNDAMENTO
DOCUMENTO
LEGAL
FGTS - FUNDO DE GARANTIA DO TEMPO DE SERVICO 5anos Art. 70, XXIX, CFe art. 11 CL
CONTRIBUICAO SINDICAL - GRCSU 5anos Arts. 174 e217,1,CTN
CONTRATO DE TRABALHO - Indeterminado
LIVRO OU FICHA DE REGISTRO DE EMPREGADO - Indeterminado
RECIBO DE PAGAMENTO DE SALARIO, FERIAS, 13° SALARIO E CONTROLE 5 anos Art. 7°, XXIX, CF e art. 11 CLT
DE PONTO
TERMO DE RESCISA0 DO CONTRATO DE TRABALHO, PEDIDO DE DEMISSAO E
AVISOPREVIO 2 anos Art. 70, XXIX, CF e art. 11 CLT

Art. 225, | e § 5°, decreto n.°

FOLHA DE PAGAMENTO 10 anos 3.048/1999

RAIS - RELACAO ANUAL DE INFORMAGOES SOCIAIS 5anos Art. 8°, Portaria MTB n.° 1.464/2016

4.1.2. TRAP{SMISSZ\O DE DADOS PESSOAIS DECORRENTES
DA RELACAO DE TRABALHO A TERCEIROS

COMO MINISTRAR A RELACAO DESSAS INFORMACQOES
OBTIDAS E COMO OS DADOS PODEM SER
TRANSFERIDOS?

Lembre-se sempre do principio dafinalidade: os Dados Pessoais obtidos devem ter uma justificativa e ser utilizados
para um fim especifico.

A transparéncia ao titular vem em primeiro lugar, portanto, atente-se em informa-lo sobre o tratamento e
transferéncia/compartilhamento de seus Dados Pessoais, para quais empresas — se aplicavel - e para qualfinalidade
e, se necessario e aplicavel, colete o devido consentimento para que os Dados sejam transferidos a terceiros.

Ainda, importante lembrar que, sendo um dos direitos dos titulares obter a informacao das entidades publicas e
privadas com as quais o Controlador realizou uso compartilhado de Dados, a empresa deve manter essa relagao
mapeada no seu documento de registro das atividades envolvendo Dados Pessoais dentro da instituicao.

De toda maneira, em um primeiro momento, o Aviso de Privacidade pode abarcar essas entidades de forma
categorizada por grupos (exemplo: instituicoes financeiras, operadoras de salde), ou seja, a priori, ndo se faz
necessario listar todas as empresas com as quais ha o referido compartilhado. Porém, caso solicitado pelo titular,
a empresa deveréa fornecer a relacdo em detalhes.
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COMO FACO PARA ENVIAR DADOS PESSOAIS
DE EMPREGADOS A EMPRESAS TERCEIRAS?
(EX. PRESTADORES DE SERVICOS, VR, CONVENIO...)

Inicialmente, é valido ter em mente se a concessao do beneficio decorre de uma obrigacéo legal (Exemplo: vale-
transporte) ou, ainda, de estipulacdes tratadas em acordos ou convencgdes coletivas (Exemplo: concesséo de vale-
refeicdo), de modo que, nesses casos, a Base Legal que autorizara o tratamento néo sera a do consentimento,
mas sim a de obrigacao legal ou regulatoria.

Muitas vezes, também, os beneficios concedidos j& estao contemplados no préprio contrato de trabalho do
empregado, de modo que, nesses casos, teremos o enquadramento na Base Legal de execugdo de contrato ou
exercicio regular de direitos em contrato, este Ultimo quando tratados Dados sensiveis.

Caso nao enquadrados em nenhuma das hipdteses acima, esses Dados Pessoais poderdo ser tratados com base
na coleta de consentimento ou, ainda, no legitimo interesse (para Dados Pessoais Sensiveis, o legitimo interesse
ndo podera ser utilizado) ou em qualquer outra Base Legal aplicavel.

Importante ressaltar que sempre quando houver o compartilhamento de Dados Pessoais com terceiros, as
cladusulas contratuais devem estar ajustadas de modo a definir as responsabilidades dos Agentes de Tratamento
e garantir um tratamento adequado e de acordo com a LGPD. Ainda, se utilizada a Base Legal de consentimento,
um consentimento especifico para esse compartilhamento também devera ser coletado.

Por sua vez, se o compartilhamento for realizado para cumprir determinada obrigagao legal, por exemplo, a
obtencdo do consentimento ndo sera necessaria, ja que estamos em uma hipétese de enquadramento em Base
Legal diversa, que dispensa a necessidade do consentimento.

Ainda, especificamente no que tange ao tratamento de Dados Pessoais de dependentes menores de 12 anos
incompletos, o consentimento deve ser coletado, obrigatoriamente, nos termos da lei, de um dos pais ou
responsaveis legais de maneira especifica e em destaque.

Asinformacdes relativas a esses tratamentos deverdo estar abarcadas no Aviso de Privacidade Interno, destinado
aos colaboradores.

4.2. RELACOES COMERCIAIS
4.2.1. DADOS DE CLIENTES

Para que se defina a estratégia e os aspectos de privacidade e protecdo de Dados Pessoais a serem aplicados,
é importante que, como primeiro passo, a empresa verifique se ha um envolvimento direto com o titular dos
Dados, pessoa fisica, como ocorre no ambito das empresas B2C; ou se o cliente na realidade serd uma pessoa
juridica, a exemplo do que acontece nas relagdes de organizacdes B2B.

Aos titulares envolvidos deve-se dar total transparéncia a respeito de quais Dados Pessoais sdo coletados e
tratados, a exemplo da disponibilizacdo de tais informacdes através do Aviso de Privacidade Externo divulgado
no website. Ja em relagdo aos parceiros de negdcio e as organizacdes B2B, merecem destaque os contratos
firmados entre as partes de modo a definir as responsabilidades inerentes a cada uma enquanto Agentes de
Tratamento daquela relagdo, estabelecendo os critérios e padroes minimos para condugdo do tratamento.
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QUAIS DADOS DEVO SOLICITAR PARA CADASTRO?

Lembre-se sempre: caso seus clientes sejam pessoas fisicas, eles sdo proprietarios (titulares) de seus
préprios Dados Pessoais. Por exemplo, os Dados Pessoais, como nome, endereco residencial, documentos de
identificagéo e telefone devem ser protegidos.

Novamente, a LGPD ndo prevé a descricdo de quais Dados Pessoais podem ser solicitados para o cadastro de
um cliente, por exemplo, de maneira que podem variar a depender das caracteristicas e necessidades requeridas
para a atividade-fim. Desta forma, além de verificar a Base Legal adequada, as finalidades e informagdes acerca
deste tratamento devem estar disponiveis de maneira clara ao titular, assim como deve- se obter apenas o
minimo necessario e observar todos os demais principios e disposicées da LGPD.

Exemplo: sua empresa possui um cadastro de clientes pessoa fisica para fornecer descontos. Dados como
enderecos ou até mesmo data de nascimento ndo sdo necessarios para este fim. Avalie quais Dados sdo
realmente necessarios, dé a devida transparéncia ao cliente quanto aos Dados tratados naquela atividade e
limite o uso de seus Dados para somente aquela finalidade da qual ele foi informado, sem que haja o desvio para
outra atividade, como o envio de e-mails com promogdes, por exemplo.

Eimportante também, informar ao titular, através do Aviso de Privacidade disponibilizado no website (verifique
o Capitulo 1, na pagina 10).

Caso seus clientes sejam pessoas juridicas, e a sua empresa ndo tenha contato direto com o titular dos
Dados, € importante ao menos garantir contratualmente que o cliente, quando na qualidade de Controlador
dos Dados, foi transparente com o titular em relacdo a utilizagéo de seus Dados e definiu Base Legal que autoriza
0 respectivo tratamento, inclusive no tocante a eventual compartilhamento com terceiro.

4.2.2. ENVIO DE INFORMATIVOS E MEIOS DE
COMUNICACAO

PARA O ENVIO DE INFORMATIVOS E MEIOS DE
COMUNICACAO E NECESSARIO O CONSENTIMENTO
DO TITULAR?

Como visto anteriormente, a LGPD preza por uma relagdo transparente entre as partes, no caso, as empresas,
empregados, clientes, parceiros de negdcio e terceiros prestadores de servicos, bem como outros usuarios. O
principio desta relagao, portanto, deve estar fundamentado em Base Legal que autorize o tratamento dos Dados
Pessoais do titular e, para realizar esse enquadramento, lembre-se de se ter em mente a finalidade para qual o
Dado Pessoal sera tratado.

De maneira geral, para agoes de comunicagao, como envios de e-mail marketing e SMS, envio de convite a
eventos, noticias, dentre outros, a Base Legal do consentimento serd a mais adequada. Sendo este o cenario, a
autorizacdo deve ser concedida pelo titular de forma livre, inequivoca e informada (no caso de duvidas, consulte
novamente o glossario exemplificativo).

Um pontoimportante é que a Lei exige que o consentimento seja solicitado para fins especificos pelo Controlador,
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além de indicar expressamente que as “autorizacdes genéricas para o tratamento de Dados Pessoais serao
nulas”, ou seja, sem efeito, desconsideradas. Os Dados requisitados devem ser utilizados para cumprir somente
afinalidade inicialmente disposta e nenhuma outra acdo ndo informada ao titular.

Exemplo: se solicitado consentimento para o tratamento de Dados Pessoais para a finalidade de realizacdo de
um evento daempresa, esses Dados ndo poderdo ser utilizados para envio de e-mail marketing (outrafinalidade).

Esta permissdo, que devera ser fornecida por escrito ou por outro meio que permita a demonstracdo da
manifestacdo de vontade do titular, pode ser solicitada através de processos de opt-in — processo de permissao
simples, no qual ao se cadastrar em formulario de cadastro para receber um newsletter, por exemplo, o titular
concede a permissdo para préximos envios — ou de dupla confirmagao (double opt-in) - um opt-in reforcado,
no qual, além do titular demonstrar seu interesse em receber comunicados, a empresa deve enviar um e-mail
com um link de confirmacéo de assinatura.

E preciso ressaltar, contudo, que o procedimento de opt-in nada mais é do que uma permisséo que o titular
concede paraautorizarumdeterminado tratamentodedados. Ouseja,ndo deve ser confundido ou compreendido
como sinébnimo da Base legal do Consentimento. Quando oferecida a opgdo de opt-in ao titular para qualquer
atividade de tratamento, é necessario identificar em qual das hipéteses o opt-in estd sendo adotado, e em qual
cenario este procedimento estaria inserido para fins de coleta do consentimento previsto na LGPD. Isso porque,
como ja visto, esta Base Legal carece de requisitos especificos para ser considerada valida.

Caso o usuario ndo tenha interesse em receber comunicados e nao dé a permissao (caso a Base Legal seja o
consentimento), nenhum comunicado podera ser enviado, respeitando sua livre decisdo. Lembre-se que o
consentimento pode ser revogado a qualguer momento mediante manifestacdo expressa do titular, sendo de
extrema importancia que se tenha um controle e gestdo dessas autorizagdes para que, caso solicitado, haja
a exclusao desses Dados Pessoais de forma facilitada (opt-out nesta hipotese, o opt-out refletird a revogacao
do consentimento fornecido, caso seja essa a Base Legal adotada). Neste caso, deve a empresa fazer a gestéo
adequada de tais consentimentos para se assegurar de que nao sejam direcionados comunicados aos titulares
em listas para as quais ele tenha dado opt-out, sob pena de a instituigao tratar dados pessoais sem possuir uma
Base Legal adequada para o tratamento.

Vale mencionar que quando a Base Legal escolhida for o Legitimo Interesse, o opt-out corresponde a uma boa
pratica a serimplementada por parte da empresa enqguanto Controladora, e servira para reforcar a expectativa
do titular para o tratamento de seus dados para determinada finalidade. Neste cenario, na hipétese de o titular
dar opt-out em relagdo ao recebimento do comunicado, pressupde-se que ele ndo mais possuira expectativa
razoavel para receber e-mails para a referida finalidade.

Dica! O tratamento de Dados Pessoais baseado no consentimento deve ser, sempre que possivel, tido como
excecao, considerando que a autorizagao pode ser retirada pelo titular.

COMO SOLICITAR ESSA AUTORIZACAQO?

Entre as formas de obtencdo do consentimento para coleta de Dados Pessoais do titular e, consequente envio
de comunicados, estad o envio de e-mail questionando sobre a permissdo de envio de convites, newsletter ou
eventos futuros. Mas lembre-se: a autorizacao pelo usuario deve anteceder o inicio do tratamento de
Dados pela empresa. De maneira simples, deve-se questionar antecipadamente se o usuario permite este
tratamento de seus Dados Pessoais ou nao.
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Além disso, no website pode ser acrescentado um formulario de cadastro para o usuario solicitar o recebimento
de newsletter ou informacdes sobre os servicos fornecidos pela empresa, e, por meio do preenchimento deste
formulario, serdo coletados os Dados e obtido o consentimento do usuario, caso seja essa a Base Legal aplicavel.

E imprescindivel, ainda, que sejam observados todos os requisitos exigidos pela LGPD para que o consentimento
sejavalido.

Tenha certeza em coletar o consentimento daqueles que ja estdo em sua base de Dados, quando esta for a Unica
Base Legal aplicavel.

Por exemplo, ao enviar um convite para um evento ou webinar, solicite autorizacéo (quando o consentimento for
a Base Legal escolhida), conforme modelo abaixo:

Eu li e concordo com os Termos de Servigo, bem como entendo o
contetdo da Politica de Privacidade (coloque hiperlink que direcione a
estes documentos). No caso de dlvidas, poderei entrar em contato com
0 Encarregado através do e-mail xxxx.

Sim Néo

Autorizo que os meus Dados Pessoais sejam utilizados para envio de
comunicados e convites de eventos realizados pelo XXXX, podendo, a
qualquer momento, revogar esse consentimento, que foi dado por mim
de forma livre, inequivoca e informada.

Sim Néo

*Vale ressaltar que o disposto acima € um mero exemplo, cabendo uma analise do caso em concreto.

PLATAFORMAS DE CONTROLE EM NUVEM - COMO DEVE
SER FEITO O ARMAZENAMENTO DAS INFORMACOES E
BASES CADASTRAIS E POR QUANTO TEMPO?

E imprescindivel definir empregados autorizados que poderdo tratar esses Dados Pessoais, bem como um local
adequado para armazenar essas informacdes, criando-se, assim, um local seguro e mais protegido.

O armazenamento em plataformas, como SCS e Micromust, também precisam de cautela e atencao, para, além
de conter somente os Dados Pessoais necessarios, sempre manter as bases atualizadas e limitadas ao acesso.

Fora isto, é fundamental que se verifique o nivel de observancia a LGPD de prestadores de servicos contratados
para gerir ou fornecer eventual plataforma e ferramenta de gerenciamento de banco de Dados, considerando
que muitas vezes essas bases de Dados (clouds) estardo, inclusive, em outro pais, ocorrendo, dessa forma,

uma transferéncia internacional de Dados Pessoais, sob o0 aspecto da LGPD. Essa garantia de protecdo deve
constar em clausulas contratuais especificas, devendo ser verificada, inclusive, a necessidade de elaboragéo de
contratos/aditivos contratuais para adequacgado a LGPD.
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Aléem disso, sugere-se a realizagdo de uma Tabela de Temporalidade, documento que contemplara os prazos
de guarda, decorrentes de lei, bem como o enquadramento das atividades em Base Legal pertinente, para
auxilio do Encarregado quanto ao armazenamento ou exclusdo dos Dados Pessoais (verifique o Capitulo 4, na

pagina 38).

4.2.3. COMO REGULAMENTAR AS RELACOES COM
PARCEIROS

No que diz respeito as relagdes contratuais em geral, em primeira analise, pode-se ter a errbnea impressao de que
nado havera o tratamento de Dados Pessoais, por exemplo, quando estamos diante de um contrato de parceria.

Contudo, uma vez que Dado Pessoal é toda e qualguer informacao relacionada a pessoa natural identificada
ou identificavel, em sua maioria, 0s contratos trardo em seu contetdo ou implicardo em seu objeto o
tratamento e compartilhamento de Dados Pessoais entre as partes. Informacdes de representantes legais
constantes em documentos que servem para elaborar um contrato, e até mesmo os Dados daqueles que
assinam um contrato, merecem especial atengao por se enquadrarem no conceito de Dados Pessoais, passiveis
de protegdo sob o olhar da LGPD.

Inicialmente, é indicado realizar um mapeamento completo das parcerias e dos contratos em vigor e organizar
os documentos atrelados, como os de representantes legais, para rever a adequacgao destes perante a LGPD.

Analise os contratos, entenda se de fato ha o tratamento e/ou compartilhamento de Dados Pessoais entre as
partes — e se ha Dados sensiveis, inclusive -, quais as finalidades deste tratamento/compartilhamento e quais as
Bases Legais que o autorizam.

Ainda, é essencial verificar qual das partes cumprira o papel de Controlador e Operador (ou mesmo alguma
outra figura definida pela ANPD) naquela atividade para que se defina corretamente as responsabilidades de
cada Agente de Tratamento (no caso de duvidas, consulte novamente o glossario exemplificativo).

Importante: a definicdo do Agente de Tratamento, ou seja, quem é o Operador e quem é o Controlador, estaré
vinculada a cada atividade exercida em especifico. Em outras palavras, por ser um conceito dinamico, em uma
mesma relacao contratual, cada parte podera desempenhar em cada momento um papel diferente de Agente
de Tratamento, de acordo com a atividade exercida.

Assim, deve-se buscar analisar as atividades-fim do contrato, de forma a estabelecer para cada uma delas

a posicao da entidade como Controladora ou Operadora. Essa classificacdo é relevante, pois determina o
nivel de responsabilidade de cada um dos Agentes de Tratamento nos casos de dano (patrimonial ou moral,
individual ou coletivo) que decorram de descumprimento a Lei.

Vale lembrar que a LGPD responsabiliza todos os Agentes de Tratamento pela seguranca e garantia da
integridade dos Dados Pessoais que tratam, sendo que o Operador pode ser considerado solidariamente
responsavel com o Controlador caso descumpra a LGPD ou deixe de seguir as instrugdes licitas instituidas por
esse Ultimo.

Arelacao entre os Agentes de Tratamento, portanto, deve ser delimitada em instrumento contratual adequado.
Assim, todos os contratos analisados, novos ou antigos, devem conter novas clausulas que os ajustem
as regras e disposi¢des da LGPD.
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As clausulas de protecao de Dados devem, minimamente, abordar:

«  Definicdo dos papéis das partes entre Operador e Controlador( ou mesmo alguma outra figura definida
pela ANPD);

«  Separacdo de responsabilidades entre as partes do contrato, com a disposicdo de métodos de auditoria e
até mesmo possiveis sangdes e puni¢des no caso do desrespeito a legislacao;

«  Estabelecimento das finalidades e dos limites para a utilizacdo dos Dados Pessoais envolvidos no contrato;

«  Padrdes e exigéncias minimas de medidas de seguranca, técnicas e administrativas aptas a proteger os
Dados Pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicao, perda,
alteragédo, comunicacgdo ou qualquer forma de tratamento inadequado ou ilicito;

«  Compartilhamento/Transferéncia de Dados Pessoais em territorio nacional e/ou internacional definida em
clausulas especificas;

«  Garantia de que a empresa parceira tratara os Dados Pessoais recebidos com a mesma diligéncia que a
entidade;

«  Estabelecimento de premissas para a cooperagéo entre Controlador e Operador.

*As cldusulas e seu contetido deveréo ser calibrados e melhor definidos a depender dos papeis dos Agentes de
Tratamento naquela relagéo.

E NECESSARIA UMA DEFINICAO CONTRATUAL
PARA REGER PARCERIAS? E SE INCLUIREM
COMPARTILHAMENTO/TRANSFERENCIA DE DADOS

PESSOAIS?

Conforme previsto pela LGPD, o tratamento de Dados Pessoais envolve toda operagao realizada com Dados
Pessoais, como coleta, armazenamento, processamento e compartilhamento. A definicdo, portanto, ja indica
que uma entidade que recebe Dados Pessoais de outra, mesmo que ndo os tenha coletado diretamente do
titular, também deve estar atenta ao disposto na nova Lei.

Como indicado anteriormente, é importante verificar as atribuices das partes envolvidas no tratamento

de Dados, descrevendo em clausula especifica as responsabilidades de cada Agente de Tratamento. Além
disso, é necessario descrever, em clausulas especificas também, a finalidade do tratamento dos Dados
Pessoais envolvidos e, se houver compartilhamento, descrever a Base Legal adequada para tanto, coletando o
consentimento, se aplicavel.
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Abaixo, uma sugestao de Clausula para compartilhamento de Dados Pessoais:

Cléusula XXX - Compartilhamento de Dados Pessoais (sem
transferéncia internacional)

A {X - VERIFICAR AGENTE DE TRATAMENTO} assegurard que
0s Dados Pessoais ndo sejam acessados, compartilhados ou
transferidos para terceiros (incluindo subcontratados, agentes
autorizados e afiliados) sem o consentimento prévio por
escrito da {X - VERIFICAR AGENTE DE TRATAMENTO}. Caso a {X -
VERIFICAR AGENTE DE TRATAMENTO} autorize estas operacées de
tratamento, a {CONTRATADA} deverd garantir que tais terceiros se
obriguem, por escrito, a garantir a mesma protecdo aos Dados
Pessoais estabelecida neste Contrato. A {X — VERIFICAR AGENTE
DE TRATAMENTO} serd responsdvel por todas as agdes e omissoes
realizadas por tais terceiros, relativas ao tratamento dos Dados
Pessoais, como se as tivesse realizado.

Caso a {X - VERIFICAR AGENTE DE TRATAMENTO} seja legalmente
obrigada a compartilhar tais informagées, deverd empregar
todos os esforcos para informar o compartilhamento a {X -
VERIFICAR AGENTE DE TRATAMENTO} imediatamente.

*Vale ressaltar que o disposto acima € um mero exemplo, cabendo uma andlise do caso em concreto.

E PRECISO INCLUIR CLAUSULA CONTRATUAL DE
COMUNICACAO DE INCIDENTES DE SEGURANCA
ENVOLVENDO DADOS PESSOAIS?

Conforme previsto na LGPD, art. 48, caput, ja € dever do Controlador comunicar a Autoridade Nacional de
Protecao de Dados e ao titular qualquer incidente de seguranca relativo aos Dados Pessoais tratados que possa
acarretar risco ou dano relevante ao titular. As definicdes sobre prazo, contetdo e medidas a serem tomadas
estdo sob regulamentacdo da ANPD, a qual deve, em breve, definir os parametros para tal. Por ora, recomenda-
se que, apos a ciéncia do evento adverso e havendo risco relevante, a ANPD seja comunicada com a maior
brevidade possivel, sendo tal considerado a titulo indicativo o prazo de 2 (dois) dias Uteis, contados da data do
conhecimento do incidente.

De qualquer forma, como medida protetiva e para conter danos e prejuizos, é recomendavel a inclusdo de

uma clausula no contrato de prestacao de servicos a obrigacdo de o Controlador informar o mais rapidamente
possivel quando da ocorréncia de qualquer incidente de seguranca da informagédo envolvendo Dados Pessoais,
bem como eventual cooperagdo entre as Partes para que seja possivel o quanto antes a adogcdo de medidas de
mitigacao e estabelecimento de um fluxo a ser observado para o atendimento do exigido pela LGPD.
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Abaixo, uma sugestao de Clausula para Comunicagao de Incidentes de Seguranca:

Clausula XXX - Dever de Comunicacéo de Incidentes

Na ocorréncia de qualguer incidente (incluindo perda,
dele¢do ou exposicdo, quer indesejada, ndo autorizada, ou
maliciosa) que envolva as informagées tratadas em razéo da
presente relagdo contratual, deverd a {OPERADORA} comunicar
imediatamente a {CONTROLADORA}, inclusive cooperando com
os esforcos de investigag¢do e remediacdo da {CONTROLADORAY},
se comprometendo, ainda, a fornecer qualquer tipo de
documento e informagdo solicitada pela {CONTROLADORA}
com o intuito de mitigar os referidos danos. A comunicagdo,
em caso de incidentes, deverd transmitir ao Encarregado da
{CONTROLADORA} todas as informagdes conhecidas do evento
e ndo menos do que: (i) a descrigéo dos Dados envolvidos (ii) a
causa do evento, seja conhecida seja especulada, e a data de
descoberta do incidente, além de (iii) o tipo e a quantidade de
titulares de Dados afetados pelo evento por meio dos seguintes
canais oficiais de comunica¢do

{canal de comunicagcdo email@email.com e/ou DDD + Telefone}.

“Vale ressaltar que o disposto acima é um mero exemplo, cabendo uma andlise do caso em concreto.

AO FINAL DE UMA PARCERIA, EM QUE HOUVE
TRANSFERENCIA DE DADOS, O PARCEIRO AINDA
PODERA UTILIZAR ESSAS INFORMACOES PARA SUAS
CAMPANHAS PROPRIAS?

Nos contratos de parceria que envolvem transferéncia/compartilhamento de Dados Pessoais, a finalidade do
tratamento dos Dados deve ser especifica e estar descrita, bem como ha a necessidade de que se defina o
papel de Agente de Tratamento (Operador e Controlador) de cada uma das partes daquele contrato em relagao
as atividades desenvolvidas.

Desta forma, se a finalidade do compartilhamento de informacdes é para contemplar somente o periodo de
vigéncia da parceria, sem que haja, por exemplo, uma lei (Base Legal de obrigacado legal ou regulatoria) que
obrigue o Agente de Tratamento em questao a armazenar esses Dados mesmo apds o término da relagao
contratual, ¢ importante que ao final da parceria os Dados relativos ao banco de Dados da outra parte
sejam descartados e ndo sejam utilizados em campanhas proprias, respeitando os principios da LGPD, a
transparéncia ao titular e a Base Legal utilizada.

Além disso, a todo momento, é imprescindivel que se dé a devida transparéncia ao titular quanto ao
tratamento e compartilhamento de seus Dados por meio de documento como o Aviso de Privacidade.
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4.3. RELACOES ADMINISTRATIVAS
4.3.1. COMO ADMINISTRAR RELACOES COM TERCEIROS

Como mencionado anteriormente, no item 4.2.3, a vigéncia da LGPD exige a revisao dos contratos com
terceiros, principalmente quando ha o compartilhamento e tratamento de Dados Pessoais entre as partes.

O contrato deve incluir as obrigacdes da empresa e do terceiro, de acordo com as regras e principios
contemplados pela LGPD. E necessario destacar, por exemplo, o ndo desvio da finalidade do tratamento de
Dados Pessoais e a constante transparéncia ao titular, principalmente quando ha o compartilhamento de seus
Dados Pessoais com outro Agente de Tratamento - a exemplo de empresas prestadoras de servicos -, além dos
procedimentos a serem observados no caso de eventual incidentes de seguranca.

Além disso, quando houver o tratamento dos Dados Pessoais de pessoas fisicas empregadas como mao-de-
obra na prestacgao de servigos terceirizados, por exemplo, devera constar no contrato de prestagao de servicos
clausula que defina as obrigacdes das duas partes quanto ao tratamento dos Dados Pessoais daquela relagéo,
bem como que se defina os procedimentos de seguranca preventivos e os protocolos a serem adotados em
caso de eventuais incidentes.

Ademais, para garantir de forma prévia uma observancia ainda mais completa dos aspectos a serem
verificados na relagao com essa empresa terceira, sugere-se que se responda as seguintes perguntas.

Tais perguntas podem inclusive ser utilizadas para guiar os contratos firmados em sede do Topico 4.2 deste Guia -
Relagdes Comerciais.

«  Esseterceiro adota/adotou processos e medidas que demonstrem que esteja em conformidade com a
LGPD?

«  Erealmente necessario compartilhar estes Dados Pessoais com este terceiro?
«  Esseterceiro, eventualmente, fara o tratamento destes Dados Pessoais compartilhados fora do Brasil?

+  Todos os Dados Pessoais que pretendo compartilhar e que estardao envolvidos nessa relacao séo
indispensaveis para atingir o objetivo requerido?

+  Esta atividade e este Compartilhamento de Dados Pessoais estao no Registro de Atividades de tratamento
de Dados da entidade?

« Tenhoem mente as regras que deverdo ser estabelecidas no contrato (ou outro instrumento juridico
relevante) com este terceiro?

«  OEncarregado esta ciente (ou precisa estar ciente) desse tratamento/compartilhamento?
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ApoOs esta analise:

«  Classifique os contratos vigentes, caso ja existentes, por nivel de risco segundo a LGPD, com auxilio do
Encarregado, fazendo as adequacdes necessarias. Se ainda ndo elaborada a classificacdo, peca auxilio ao
departamento juridico;

«  Classifique seus fornecedores para sempre saber qual o grau de adequagéo a Politica de Protecao e
Privacidade de Dados;

«  Vejase énecessario a realizacao de algum treinamento de manuseio de Dados Pessoais com esse Terceiro
(principalmente quando ele ficard alocado nas dependéncias da entidade) ou alguma outra diligéncia
prévia;

«  Utilize um sistema de gestdo de terceiros adequado a LGPD, caso entenda pertinente, mas sempre
mantenha o Registro de Atividades de tratamento atualizado.

E SEMPRE RECOMENDAVEL A ELABORACAO DE
CONTRATO ESCRITO COM PRESTADORES DE

SERVICOS (EX. ESCRITORIOS ESPECIALIZADOS,
PRESTADORES PJ COM PROFISSIONAL ALOCADO NAS
DEPENDENCIAS DA EMPRESA, EMPRESAS DE BENEFICIOS,

CONTABILIDADE...)?

Diante da existéncia de Dados Pessoais, para que nao ocorra nenhum tratamento/compartilhamento sem Base
Legal adequada que os justifiquem, igualmente como se estabelece com as parcerias (item 4.2.3), os contratos
de prestacdo de servigo devem conter clausulas especificas de protecao de Dados Pessoais para conduzir o
tratamento e as responsabilidades de cada Agente de Tratamento sobre os Dados, bem como para que se
estabeleca os critérios e padrées minimos para conducao das atividades objeto do contrato.

«  No caso de compartilhamento/transferéncia de Dados Pessoais com empresas de Beneficios, é importante
que a empresa dé a devida transparéncia aos titulares sobre os Dados Pessoais que sao tratados/
compartilhados com esses terceiros e para qual finalidade. Se verificado o consentimento como Base
Legal mais adequada para o tratamento da atividade de Beneficios em si, considerando haver um
compartilhamento com empresa terceira, faz-se necessaria a coleta de uma autorizagao especifica para
tanto. Contudo, caso o compartilhamento se dé em razdo do contrato prévio firmado com a empresa, por

exemplo, que ja previa a concessao desses Beneficios, nenhum consentimento € necessario neste caso, ja
que o compartilhamento estara embasado em outra Base Legal (execugdo de contrato).

E NECESSARIO CONSTAR NO CONTRATO FIRMADO COM
O TERCEIRO UMA CLAUSULA DE RESPONSABILIDADE E

DE TRATAMENTO DAS INFORMACOES?
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E importante, no momento da elaboracdo e/ou formalizacdo dos contratos, delimitar as responsabilidades de
cada parte quanto as atividades de tratamento de Dados Pessoais envolvidas naquela relagado, isso porque,
uma vez que, por terem papéis diferentes no tratamento de Dados Pessoais, a responsabilidade do Controlador
e do Operador também seré diferente.

Inicialmente, vale destacar que tanto o Controlador quanto o Operador que, em razao das atividades
de tratamento de Dados Pessoais, causarem danos patrimoniais, morais, individuais ou coletivos, serao
obrigados a reparar/indenizar os titulares de Dados Pessoais envolvidos.

O Operador respondera solidariamente pelos danos causados quando descumprir as obrigacdes da LGPD ou
quando ndo seguir as orientagodes licitas do Controlador. Logo, se o Operador apenas cumprir determinagdes
licitas que lhe sdo passadas pelo Controlador, terad a responsabilidade afastada.

Do outro lado, considerando que o Controlador é quem toma as decisdes acerca do tratamento de Dados, ele
tera, consequentemente, maior responsabilidade, pois além de responder pelas préprias inobservancias legais
e danos que vier a causar, também respondera solidariamente, quando estiver diretamente envolvido no
tratamento de Dados Pessoais do qual decorra violagdes a legislagdo e/ou danos causados pelo Operador.

Os Agentes de Tratamento, s6 ndo seréo responsabilizados quando provarem que nao realizaram o tratamento
ilicito de Dados Pessoais atribuido a eles, que nao houve violagdo a LGPD ou quando, por exemplo, verifica-se
que o dano é decorrente de culpa exclusiva do titular dos Dados Pessoais ou de terceiros.

Dessa forma, eventuais descumprimentos da legislacdo por empresa terceirizada e/ou fornecedor que realize
servicos que envolvam o tratamento de Dados Pessoais, como recepcao predial, por exemplo, podem trazer
prejuizos reputacionais e financeiros a empresa, razdo pela qual é importante que a empresa fiscalize com rigor
o cumprimento da legislacao por seus terceirizados.

Importante: sempre que o Operador utilizar Dados Pessoais recebidos do Controlador para outra finalidade
gue ndo aquela que lhe foi inicialmente determinada/instruida, o Operador sera considerado Controlador e,
portanto, tera a sua responsabilidade ampliada. Esta situagéo sera entendida como uma violagao a LGPD por
desvio da finalidade original dos Dados indicadas pelo Controlador e/ou por inobservancia de cladusulas de
limitagéo de uso do contrato entre as partes. Logo, para além dos cuidados internos que as instituicdes devem
tomar para estarem adequados a LGPD, é imprescindivel que os contratos firmados com terceiros definam as
responsabilidades e obrigacdes de cada uma das partes no processo de tratamento de Dados Pessoais.

4.3.2. COMO TRATAR DADOS PESSOAIS DE
REPRESENTANTES LEGAIS/PROCURADORES

QUAIS INFORMACOES PODEM SER MANTIDAS NO BANCO
DE DADOS E COMO ARMAZENAR ESTES DADOS?

Lembre-se sempre: representantes legais e procuradores sdo pessoas fisicas e, portanto, proprietarios (titulares)
de seus Dados Pessoais.

Assim, informacdes de representantes legais constantes em seus documentos pessoais utilizadas para elaboragao
de contrato, assim como os Dados daqueles que assinam um instrumento juridico, merecem especial atengao por
se enquadrarem no conceito de Dados Pessoais, passiveis de protecao sob o olhar da LGPD.
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De toda forma, novamente, a LGPD néo prevé a descricao de quais Dados Pessoais podem ser solicitados a
esses titulares, podendo, portanto, variar a depender das caracteristicas e necessidades requeridas na relagdo
juridica. As finalidades e informacdes acerca deste tratamento devem estar disponiveis de maneira clara

ao titular, assim como deve se ter em mente a obtengdo apenas dos Dados minimos e necessarios para a
finalidade especifica, e pautando-se no enquadramento de uma Base Legal adequada para o tratamento.

Por exemplo, os Dados Pessoais, como nome, endereco residencial, documentos de identificacdo e telefone
devem ser protegidos.

Exemplo: O tratamento de Dados Pessoais para a elaboragéo e posterior publicacdo dos contratos celebrados
com o6rgéos publicos esta respaldado no fundamento de obrigacado legal ou regulatoria, ja que ha previsao legal
da publicacdao desses documentos, exigindo o tratamento de determinados Dados Pessoais para atingimento
dessa finalidade. O mesmo fundamento também se aplica no caso da empresa que guardar Dados Pessoais de
ex-empregado pelo prazo necessario para a defesa em processo trabalhista, por exemplo.

A aplicagdo da LGPD tem um impacto direto na manutengdo dos Bancos de Dados, uma vez que devem ser
mantidas as informagdes somente por um determinado periodo, enquanto necessarias para atingimento
dafinalidade anteriormente prevista e desde que fundamentadas por Base Legal adequada. Contudo, o
armazenamento de Dados Pessoais de procuradores e representantes, como regra geral, ocorre por atender
interesses legitimos do Controlador para o apoio e promogao de suas atividades e para o cumprimento de
obrigacdes decorrentes de lei, podendo, desse modo, haver o enquadramento, respectivamente, na Base Legal
do legitimo interesse e obrigacdo legal ou regulatéria.

As empresas que ainda mantém informacdes em arquivos fisicos podem sofrer ainda mais com as regras da
LGPD. E interessante, se este for o caso, pensar na digitalizagao e automatizacdo do processo, para facilitar a
gestdo de documentos, tornando-a mais segura, e eficiente e até mais rapida, inclusive para atender titulares
que venham a exercer direitos advindos da LGPD.

No mais, quanto ao quesito da transparéncia ao titular, sugere-se que estas informagdes estejam disponiveis
no Aviso de Privacidade - quanto tempo essas informacdes ficardo armazenadas no Banco de Dados, se havera
algum tipo de compartilhamento, para qual finalidade e qual a Base Legal que autoriza o tratamento de Dados.
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Em reconhecimento da importancia de uma regulagédo especifica para Agentes de Tratamento de pequeno
porte e em conformidade com o artigo 55-J, inciso XVIII, da Lei Geral de Protegdo de Dados Pessoais (LGPD),
a Autoridade Nacional de Protecao de Dados (ANPD) publicou, em 27 de janeiro de 2022, a sua Resolucao CD/
ANPD n° 2 a fim de estabelecer diretrizes para Agentes de Tratamento de pequeno porte, nos termos da lei.

Destacamos que a FIESP e o CIESP tém defendido o tratamento diferenciado para microempresas e empresas
de pequeno porte em todas as frentes de atuagdo e participaram da tomada de subsidios da ANPD para a
elaboracdo da Resolucdo mencionada, com diversas contribuicdes incorporadas ao seu texto final.

Ademais, o tratamento diferenciado aos agentes de pequeno porte reflete a importancia e o entendimento
expressos na Nota Técnica n°1/2021/CGN/ANPD, emitida em janeiro de 2021 pela ANPD, de que a reducao da
carga regulatoria e o estimulo a inovagao sdo fatores fundamentais para o desenvolvimento das microempresas
e empresas de pequeno porte e, consequentemente, para o pais, destacando a liberdade como garantia no
exercicio de atividades econémicas e a intervencao subsidiaria e excepcional do Estado sobre o exercicio de
atividades econémicas. E nesse contexto que se justifica a Resolugdo CD/ANPD ne2.

5.1. A QUEM SE APLICA?

Por Agentes de Tratamento de pequeno porte se entende as microempresas, empresas de pequeno porte,
startups e empresas de inovagdo, bem como as pessoas fisicas que tratem Dados Pessoais com fins econdmicos
(At. 20,1). AANPD traz definicdes importantes sobre tais agentes que delimitardo quais pessoais fisicas e juridicas
poderao se beneficiar do tratamento diferenciado. Conforme legislacao vigente, entende-se por:

+  Microempresas e empresa de pequeno porte: “sociedade empresaria, sociedade simples, sociedade limitada
unipessoal, nos termos do art. 41 da Lei n° 14.195, de 26 de agosto de 2021, e 0 empresario a que se refere
0 art 966 da Lei n° 10.406, de 10 de janeiro de 2002 (Cédigo Civil), incluido o microempreendedor individual
[MEI] [..]7 (Art. 20, 11).

« Startups: “organizacbes empresariais ou societarias, nascentes ou em operacao recente, cuja atuagao
caracteriza-se pelainovagéo aplicada a modelo de negdcios ou a produtos ou servicos ofertados que atendam
aos critérios previstos no Capitulo Il da Lei Complementar n® 182, de 1° de junho de 20217 (Art. 29, I1l).
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Da mesma forma, e tendo em vista a seguranca juridica de Agentes de Tratamento e titulares dos Dados Pessoais,
a ANPD estabelece algumas condicionantes para tratamento juridico especifico. De acordo com a Autoridade,
nao poderao se beneficiar do tratamento juridico diferenciado os Agentes de Tratamento de pequeno porte que:

« Realizem tratamento de alto risco para titulares (Art. 39, Il).

o

« Aufiram receita bruta superior ao limite estabelecido no art. 3°, II, da Lei Complementar 123, de 2006 ou, no
caso das startups, no art. 4° $1°, |, da Lei Complementar n 182, de 2021 (Art. 3¢, II).

«  Pertencam ao grupo econémico de fato ou de direito, cuja receita global ultrapasse os limites referidos no

inciso Il, conforme o caso (Art. 30, IlI).

Os limites de receita definidos se referem, respectivamente, ao Estatuto Nacional da Microempresa e da Empresa
de Pequeno Porte e ao Marco Legal das Startups. Portanto, o limite geral, para microempresa e para empresas
de pequeno porte é de, respectivamente RS 360.000,00 e RS 4.800.000,00. Ja no tocante as startups, prevé-se,
independentemente da forma societéaria, receita bruta de até RS 16.000.000,00, no ano-calendario anterior
ou entdo de RS 1.333.334,00 multiplicado pelo nimero de meses de atividade, no ano-calendario anterior, se
inferior a 12 meses.

Por sua vez, o tratamento de alto risco é definido conforme o Art. 4° da Resolugdo CD/ANPD n° 2, como o
tratamento de Dados Pessoais que atender cumulativamente a pelo menos um critério geral e um critério
especifico, conforme listado:

Critérios Gerais:

« Tratamento de Dados Pessoais em larga escala — abrangendo nimero significativo de titulares, considerando
ainda o volume de Dados, a duragao, frequéncia e extensdo geografica do tratamento;

«  Tratamento de Dados Pessoais que possa afetar significativamente interesses e direitos fundamentais dos
titulares — a exemplo de atividade de tratamento que impeca o exercicio de direitos ou a utilizagdo de um
servico, ou que ocasione danos materiais ou morais (discriminagao, violacdo a integridade fisica etc.);

Critérios especificos
+ Uso detecnologias emergentes ou inovadoras;

« Vigilancia ou controle de zonas acessiveis ao publico (pragas, centros comerciais, vias publicas, estacdes de
metrd e dnibus, dentre outros);

«  Decisbes baseadas unicamente em tratamento automatizado de Dados Pessoais, inclusive as destinadas
a definir o perfil pessoal, profissional, de satide, consumo e de crédito ou os aspectos da personalidade do
titular;

«  Utilizacdo de Dados Pessoais sensiveis ou de Dados Pessoais de criancas, de adolescentes e de idosos.

« Para auxiliar na avaliacdo do tratamento de alto risco a ANPD indica em sua Resolugdo que podera
disponibilizar guias e orientacdes aos Agentes de Tratamento de pequeno porte.
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A ANPD estabelece ainda, a responsabilidade ao Agente de Tratamento de pequeno porte, caso solicitado pela
ANPD, a comprovagao de seu enquadramento nos requisitos e condicionantes acima listados e nos demais
termos da Resolucao, no prazo de até 15 (quinze) dias ap0s a solicitagao.

E importante esclarecer, entretanto, que a flexibilizacdo ou dispensa de obrigacdes a tais Agentes, que
apresentaremos a seguir, nao deve ser tomada como isen¢do do cumprimento dos demais dispositivos da
LGPD. Em outras palavras, os Agentes de Tratamento de pequeno porte deverao se atentar ao cumprimento dos
demais dispositivos da LGPD e de outras disposicoes legais, regulamentares e contratuais referentes a protecao
de Dados Pessoais, assim como aos direitos dos titulares.

5.2. DAS OBRIGACOES

AANPD prevé como obrigacdo que o Agente de Tratamento de pequeno porte disponibilize informacgdes sobre o
tratamento de Dados Pessoais e atenda as requisicdes dos titulares por meio eletronico, impresso ou qualquer
outro que assegure os direitos previstos na LGPD e o acesso facilitado pelos titulares (Art. 7°).

Faculta aos agentes que se organizem por meio de entidades de representacao da atividade empresarial (Art. 8°),
assim como designa que o cumprimento da obrigacdo de elaboracdo e manutengao de registro das operacoes
de tratamento de Dados Pessoais, previso no art. 37 da LGPD, podera se dar de forma simplificada, conforme
modelo para registro a ser fornecido pela Autoridade (Art. 99).

Ademais, a Resolucao indica que a ANPD ira dispor acerca da flexibilizacdo ou procedimento simplificado de
comunicacgdo de incidente de seguranga para os Agentes de Tratamento de pequeno porte (Art. 10).

5.3. DA NOMEAGCAO DO ENCARREGADO

Dispensa a obrigatoriedade de o Agente de Tratamento de pequeno porte nomear um Encarregado pelo
tratamento de Dados Pessoais (DPO). Todavia, exige, em caso de dispensa, a disponibilizacdo de um canal de
comunicacgdo direto entre o Agente de Tratamento e o titular dos Dados Pessoais. Em caso de indicacédo de
Encarregado, a nomeacéo seratomada como um mecanismo de boas préaticas para os finsdo artigo 52, paragrafo
2°,inciso |, da LGPD (Art. 11).

5.4. DA SEGURANGCA E BOAS PRATICAS

A ANPD exige dos Agentes de Tratamento de pequeno porte a adogao de medidas administrativas e técnicas
a fim de garantir a seguranca da informacao e protegdo dos Dados Pessoais. Nesse sentido, o atendimento as
recomendacgdes e boas praticas divulgadas pela ANPD sera considerado como observancia ao art. 52, § 1°,inciso
VIl da LGPD, sobre adogao de mecanismos voltados ao tratamento seguro de Dados (Art. 12).
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Ainda, a Resolucao prevé que tais agentes poderao estabelecer politica simplificada de seguranca da informagéo,
contemplando os requisitos para o tratamento de Dados Pessoais, observando sempre a protecdo dos mesmos
e considerando os custos de implementagao, estrutura, escala e volume das operagdes do agente. Sua adocao
sera considerada pela ANPD para fins dos art. 6°, X, sobre responsabilizacdo e prestacdo de contas, e do art. 52, §
10, inciso VIII, ja citado, e IX, sobre politicas de boas praticas e governanga (Art. 13).

5.5. PRAZOS ESPECIFICOS

AANPD, em seu artigo 14, concede prazo diferenciado aos Agentes de Tratamento de pequeno porte, ressaltando
que, para quaisquer prazos nao dispostos na Resolucao CD/ANPD n° 2, havera determinacao em regulamentacao
especifica posterior.

Neste sentido, a Resolugdo determina que os prazos estabelecidos nos normativos proprios da ANPD para
apresentacao de informagdes, documentos, relatorios e registros solicitados terdo prazo dobrado aos Agentes
de Tratamento de pequeno porte em relagdo aos demais.

O quadro abaixo traz um breve, porém importante, resumo dos diferentes prazos estabelecidos.

PRAZOS DEFINIDOS PELA LGPD E PELA RESOLUGCAO CD/ANPD N 2

c A . Agentes de Tratamento de Demais Agentes de
Exigencia
Pequeno Porte Tratamento
Atendimento de solicitacao
dos titulares (com excecao Dobro dos prazos pendentes de Prazos pendentes de
do direito de confirmacao e regulamentagao regulamentacdo
acesso)
Comunicacao de incidente
de seguranca, ao titulare a 4 dias Uteis 2 dias Uteis™
ANPD*
Fornecimento de declaragao
c}ara e completa (d|r~e|t0 do 30 dias 15 dias
titular de confirmacao de
existéncia ou o acesso) ***
Declaragao simplificada
irei i r . . :
el do~t|tula c.le n . Até 15 dias a partir do . . L
confirmacao de existéncia ou ) : Imediato, mediante solicitacao
. requerimento do titular
0 acesso), quando requerida
pelo titular***

* Exceto quando houver potencial comprometimento a integridade fisica ou moral dos titulares ou a seguranga nacional, caso em que a comunicagéo
devera seguir o parametro indicado aos demais agentes de tratamento (Art. 14, Il).

** A LGPD designa que a comunicagao devera ser feita em “prazo razoavel” a ser definido pela ANPD. Todavia, tal definicao ainda nao foi realizada, sendo
o prazo de 2 (dois) dias Uteis o indicativo de boas praticas existente no site da Autoridade. Ver https://www.gov.br/anpd/pt-br/assuntos/incidente-de-
seguranca

*** Prevista no Art. 19, Il, da LGPD.
**** Prevista no Art. 19, |, da LGPD.
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1. EM LINHAS GERAIS, O QUE SE DEVE SABER SOBRE
A LEI GERAL DE PROTECAO DE DADOS?

O QUE DEVE Deve ser realizada a adequagao de todos os processos internos relacionados
SER FEITO? ao tratamento de Dados Pessoais - veja novamente o Capitulo 1.
ALGPD tem o objetivo de proteger os direitos fundamentais de liberdade e de
A privacidade e o livre desenvolvimento da personalidade da pessoa natural
POR QUE? . . . o
e, nesse contexto, visa proteger os Dados Pessoais ao determinar diretrizes
para o tratamento de Dados Pessoais dos individuos.
Em todas as éareas da organizacdo que tratam Dados Pessoais no
ONDE? desenvolvimento de suas atividades e cujas empresas estejam sob escopo de
aplicacdo da LGPD.
A Lei entrou em vigor em 18 de setembro de 2020, mas a aplicagdo das
QUANDO? sangdes administrativas previstas na legislacao teve inicio a partir de 1° de

agosto de 2021.

QUEM SAO AS
PRINCIPAIS PARTES
ENVOLVIDAS?

A LGPD conceitua, entre outras, as seguintes partes que possuem direitos
ou deveres relacionados aos Dados Pessoais: o titular dos Dados Pessoais
(individuos - pessoas fisicas), o Operador, o Controlador, o Encarregado e a
ANPD - veja as defini¢des no Capitulo 2.

COMO?

As atividades de tratamento de Dados Pessoais devem respeitar os requisitos,
a boa-fé e os principios estabelecidos na Lei. Cada organizacao deve analisar
se essas exigéncias estdo sendo observadas internamente - veja novamente
o Capitulo 3.

QUANTO VAI
CUSTAR?

Os processos para adequacgdo aos requisitos de protecédo dos dados e
privacidade, com responsabilidade social e prevencdo de incidentes
devem ser considerados como um investimento estratégico. O custo da
nao adequacao deve ser avaliado, em razdo do risco de prejuizos legais,

financeiros e até mesmo reputacionais. O mero descumprimento da LGPD j&
caracteriza infracdo, passivel, portanto, das sancoes aplicaveis.

Guia Orientativo as empresas | LGPD - Lei Geral de Protecdo de Dados



2. POR ONDE DEVO COMECAR E O QUE PRIORIZAR?
AINDA HA TEMPO PARA A ADEQUACAO?

Inicialmente, vale lembrar que a adequacéo e continua. A LGPD entrou em vigor em setembro de 2020 e,
considerando que as sangdes administrativas passaram a vigorarem 1° de agosto de 2021, é importante atentar
que agodes judiciais ja tém sido propostas levando em conta aspectos da LGPD. As empresas devem ponderar e
levar em consideracdo em suas respectivas adequagdes, a natureza, o escopo, a finalidade, a probabilidade e a
gravidade dos riscos e dos beneficios decorrentes do tratamento de Dados que lhes competem.

Ndo ha um caminho Unico a ser seguido para se adequar a LGPD, porém, alguns pontos sao importantes, como
mapear os dados e identificar sua posicao enquanto Agente de Tratamento daquelas atividades, compreender
as Bases Legais para tratamento de Dados Pessoais, de maneira geral, (verifique o Capitulo 1, na pagina 08)
e identificar as areas dentro de sua empresa que tratam esses Dados Pessoais e se ha, por exemplo, Dados
Pessoais sensiveis sendo tratados. Como sugestdo, apresentamos no Capitulo 3 os Principais Passos para
Adequacao, no qual se pode verificar uma ordem de atividades a serem realizadas que, se observadas, poderéo
colocar sua entidade em uma posicéo favoravel frente aos desafios impostos pela Lei.

3. QUAIS OS MAIORES RISCOS DA UTILIZACAO
INDEVIDA DE DADOS PESSOAIS? E COMO OCORRERA A
FISCALIZACAQO?

Afiscalizagdo serarealizada pela Autoridade Nacional de Protecédo de Dados (ANPD), o 6rgdo federal responsavel
por zelar, implementar e fiscalizar o cumprimento da LGPD e cujas sangdes administrativas passaram a vigorar
a partir de 1° de agosto de 2021. E importante, contudo, que se verifique as especificidades quanto a este tema
contempladas no Tépico 1.2 deste Guia, especialmente quanto ao inicio do processo de fiscalizagdo em si.

Desta forma, os Agentes de Tratamento de Dados que cometerem infracdes as disposicdes previstas na Lei,
ficam sujeitos a distintas sangdes administrativas, como multas que podem chegar a 50 milhdes de reais por
infracdo (verifique o Capitulo 1 para mais informacdes). Ademais, danos reputacionais aimagem da empresa e/
ou de seus dirigentes também séo riscos que podem levar, inclusive, a perda de parceiros, negocios e clientes.

Em suma, o ndao cumprimento da LGPD pode gerar impactos legais, comerciais, financeiros e/ou
reputacionais, portanto, atente-se as indicacdes contempladas neste Guia e acompanhe as regulamentagoes
e direcionamentos da ANPD.

4. DEVE-SE CONTRATAR PRESTADORES DE SERVICO E
UM ENCARREGADO PARA ADEQUACAO A LGPD?

Este Guia apresenta amplo conteudo, com direcionamentos e orientacoes relativos a LGPD. Contudo, é
indicado mensurar o nivel de dificuldade desta adequacao e os respectivos riscos relacionados frente
a quantidade de atividades e documentos a serem ajustados, além do tamanho da base de Dados tratada
em sua empresa. Caso sua entidade ndo tenha recurso suficiente (pessoal e/ou know-how) ou o processo de
adequagao seja dificultoso, recomenda-se a contratagao de servigo externo para apoiar técnica e juridicamente
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aadequagdo a LGPD, contando com especialistas em protecdo de Dados para implementar todas as etapas de
adequagao e exigéncias da Lei.

Em relagdo ao Encarregado pelo Tratamento de Dados Pessoais, o porta-voz da empresa e centralizador de
todas as agdes necessarias a implementacao de um projeto de adequacdo, pode ser qualquer pessoa, inclusive
juridica, contanto que tenha, no minimo, conhecimento sélido sobre a Lei, regulamentacdes pertinentes e
sobre as necessidades especificas e desafios da empresa. As competéncias e habilidades desejaveis de um
Encarregado estdo no Subcapitulo 3.2 Estabelegca um Lider. Caso ndo encontre profissional com estes
requerimentos e competéncias técnicas, sugere-se a terceirizagdo do servico para que a empresa esteja bem
representada.

Atencao! Lembre-se que este Guia Orientativo indica, de forma exemplificativa, os principais passos para a
conformidade das atividades de tratamento de Dados pela empresa, e que, portanto, ndo tem a finalidade de
esgotar a analise da matéria.

5. O QUE DEVE SER FEITO CASO UM TITULAR SOLICITE
ACESSO AOS SEUS DADOS?

E essencial que se crie canais de comunicacéo tanto para contato com o Encarregado quanto para o exercicio de
direitos dos titulares, isto considerando que a LGPD traz, dentre esses direitos, o de confirmacgdo da existéncia
de tratamento, correcao dos Dados inexatos ou eliminacdo, bem como se ha compartilhamento dos Dados
com terceiros.

Diante de uma requisicao realizada por um titular acerca da confirmacdo da existéncia de tratamento de Dados
Pessoais, por exemplo, a empresa devera ter um processo interno definido para este atendimento. Assim,
deverd ter mapeada as atividades de tratamento realizadas com os Dados Pessoais daquele individuo, para
uma resposta breve e precisa, dentro do prazo legal. Desta forma, siga as orientagdes descritas no Subcapitulo
3.3 estabele¢a um Canal de Comunicagao.

6. SERA NECESSARIO ADAPTAR O ENVIO DE
COMUNICADOS, MAILINGS, NEWSLETTERS E OUTROS
NOS DIVERSOS CANAIS DE COMUNICACAO (E-MAIL,
WHATSAPP, [ INKEDIN...)?

Caso a empresa tenha Dados Pessoais envolvidos nessas comunicagdes, sera necessario, umavez que, além de
todos os principios, a LGPD preza por uma relagdo transparente entre as partes, sendo, neste caso, fundamental,
ainda, a existéncia de uma Base Legal que autorize o tratamento desses Dados Pessoais do titular. Em geral,
para operacdes de comunicagdo (como envio de e-mail marketing, SMS e mensagens em distintas redes), envio
de convites, promogdes, noticias e outros, a Base Legal do consentimento sera a mais adequada. Contudo,
consulte o Encarregado para essa avaliagao.
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Para saber mais sobre como adequar os envios de comunicados a seus parceiros, clientes e outros, verifique o
item 4.2.2 Envio de Informativos e Meios de Comunicagao deste Guia.

7. E PERMITIDO O COMPARTILHAMENTO LIVRE DE DADOS
PESSOAIS (NOME, E-MAIL, TELEFONE, REDES SOCIAIS E
OUTROS) A PARCEIROS, TERCEIROS OU EM PAGINAS DA
WEB? E DADOS CORPORATIVOS?

De acordo com os principios elencados na LGPD, como o de adequacao, finalidade e transparéncia, é preciso
haver compatibilidade do tratamento com as finalidades informadas ao titular, ou seja, o titular sempre devera
estar ciente sobre o compartilhamento de seus Dados Pessoais a terceiros e as finalidades para tanto.

Lembre-se que ndo sao considerados Dados Pessoais aqueles relativos a uma pessoa juridica, como CNPJ, razdo
social e endereco comercial, desde que, a partir de tais informagdes, ndo seja possivel identificar uma pessoa
fisica. Assim, como regra geral, a LGPD nao dispde sobre o tratamento de Dados de pessoas juridicas, mas,
quando se referir aos Dados corporativos, como e-mail, telefone, ou Dados de representantes que permitam a
identificacdo da pessoa fisica, a LGPD seréa aplicada.

8. SERA PRECISO ADEQUAR TODOS OS CONTRATOS,
INCLUSIVE ANTIGOS?

Na maioria dos casos, os contratos e acordos implicardo no tratamento e/ou compartilhamento de Dados entre
as partes, inclusive informacao de representantes legais e Dados daqueles que assinam o documento.

E, portanto, indicado realizar um mapeamento completo das parcerias e dos contratos em vigor, e anteriores
também, e organizar os documentos atrelados para rever a adequagao perante a LGPD. Isso € um ponto
importante, inclusive, para que se estabeleca as responsabilidades de cada Agente de Tratamento naquela
relacdo. Encontre mais informacdes em 4.2.2 Como Regulamentar as Relagoes com Parceiros.

9. COMO TRATAR DADOS DE FUNCIONARIOS E
CURRICULOS ARMAZENADOS PELO SETOR DE RECURSOS
HUMANOS?

Deve-se ter cautela e atencao quanto a aplicagao da LGPD nas relacdes de trabalho, seja na etapa de selegdo e
recrutamento, seja durante o processo de admissao do candidato, na concessao de beneficios como plano de
saude, vale-refeicdo etc., ou até mesmo apos eventual desligamento, sendo que, em cada uma destas etapas,
deve-se analisar a finalidade do tratamento de Dados e enquadramento na Base Legal pertinente.

Além de definirempregados autorizados e local adequado para armazenamento das informagdes, € importante
ser transparente com candidatos em relacdo as praticas e utilizagdo de seus Dados Pessoais, por meio, por
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exemplo, de Aviso de Privacidade ou outra forma aplicavel, além de documentar a autorizagdo de uso, se o
consentimento for a Base Legal mais adequada. Veja o Subcapitulo 4.1 Relagdes de Trabalho para mais
informacoes e detalhes.

10. COMO PROCEDER EM CASO DE INCIDENTES DE
SEGURANCA DA INFORMACAO ENVOLVENDO DADOS
PESSOAIS?

O processo de adequacdo a LGPD, envolvendo toda a revisdo sobre as atividades de tratamento dos Dados e
enfoque na privacidade e protecdo de dados em todos as atividades e documentos dentro de uma empresa,
como elucidado neste Guia, € um movimento importante para proteger sua empresa e evitar incidentes de
segurancga envolvendo Dados Pessoais, sendo, inclusive, considerado um investimento estratégico.

Contudo, caso ocorra um incidente de seguranca que possa acarretar risco ou dano relevante aos titulares
em sua empresa, conforme descreve a Lei, o Controlador devera comunicar a ANPD e ao titular sobre a
ocorréncia com a maior brevidade possivel, sendo indicado o prazo de 2 (dois) dias Uteis, contados da data do
conhecimento do incidente. Encontre mais informacgdes sobre notificagdo de incidentes no Subcapitulo 1.2 A
Autoridade Nacional de Protecao de Dados.
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